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Konferensen fortsitter att vixa
— Jag helt klart fram emot att dra
igang ECS Syd, séger Johan Nordin,
ordférande i embeddedsektionen av
branschorganisationen Svensk Elek-
tronik. Det &r nagot som jag drivit
ldnge och som antligen blivit mdjligt.
Det har ldnge funnits ett behov av
en embeddedkonferens i Oresunds-
regionen. .......coevveveeniennannns SID 2

Flera konferenser pa kdpet
Arets konferensprogram har sex pa-
rallella sessioner plus demotorg for
leverantdrer.

— Programmet véxer inom en rad in-
tressanta omraden, séger Lars Johan
Larsson, programansvarig for Embed-
ded Conference Scandinavia. Det gal-
ler bland annat mjukvaruomradet, dar
mjukvaruutveckling, mjukvarutest och
sdkerhet far tva hela dagar. Vi har
ocksa ett komplett tvadagarsprogram
om Internet of Things och M2M .. SID 4

Elektronik &@r en basnaring
Mats Odell &r utsedd att leda det stra-
tegiska innovationsprogrammet “smar-
tare elektroniksystem fér Sverige”
och har nu ldmnat riksdagen och sitt
uppdrag som naringsutskottets ordfo-
rande.

— 11 procent av Sveriges export avser
elektronik. Det &r mer an hela skogs-
NArNGeN .....oovvviviiineninnen. SID5

Teknik kan hjéalpa vérlden
— Det mest fantastiska &r att vi kan
hjalpa varlden genom att ta vara pa
de affarsmojligheter som finns, sa-
ger Maria Mansson, ordférande i
Branschorganisationen Svensk Elek-
tronik. Och om vi kan formedla den
informationen till dagens ungdomar
har vi alla mdjligheter att klara kompe-
tensforsorjningen infor framtiden.
Branschorganisationen Svensk Elek-
tronik har haft ett aktivt ar. Det strate-
giska innovationsprogrammet “smar-
tare elektroniksystem for Sverige” ar
igang och har redan lett till en rad sats-
ningar. S.E.E. och Embedded Conferen-
ce Scandinavia fortsatter att utvecklas
ochivar utokas embeddedkonferensen
med ECS Sydi Malmo ............ SID 6

Sakerhet for loT

Internet of Things ser ut att bli en av
den digitala tidsalderns megatrender,
men loT inneb&r ocksa en gigantisk
sdkerhetsrisk, med dramatiskt manga
fler ingangar for hot och smittsprid-
ning. David Kleidermacher, CTO for
Green Hills Software beskriver hur
problemen kan angripas........... SID 20

loT ger rendssans for ASIC

Internet of Things &r inte riktigt som
vanligt.Deextremakravenpalagener-
giforbrukning och lagt pris driver fram
en specialisering och effektivisering
som kan vanda upp och ned pa myck-
et av det som vi vant oss vid .... SID 20

Mjuk hantering av hard kraft
Att l6sa kraftférsorjningen i embed-
dedsystem &r en intrikat uppgift.
Kombinationen lag matningsspénning,
hdg strém och lag feltolerans skapar
utmaningar. Pinkesh Sachdev, pro-
duktmarknadsingenjor, Linear Tech-
nology ger hér nagra forslag till 16s-
MINGAT ceeneeieieeieeeeeee SID 22

Swedish Embedded Award 2014
Embeddedprojekt som riaddar liv

I den tolfte omgéngen av
embeddedtivlingen
Swedish Embedded Award
ser vi pa allvar uppdel-
ningen mellan miniatyrise-
rade sensorer, tradlos kom-
munikation och avancerad
databehandling av miit-
resultaten. Vi ser ocksa allt
fler vard- och hilsoinrik-
tade tillimpningar som i

flera fall kan gora skillnad

mellan liv och déd.

En tiondel av alla nyfodda barn be-
héver andningsstdd vid fédseln. D
giller det att ge tillrickligt mycket
for att undvika hjirnskador, men
inte ligga pa ett si hogt tryck ace
lungorna skadas. Marginalerna ir
sma och hittills har det inte funnits
nagot enkelt 6vervakningssystem.

Men ett av de projekt som nomi-
nerats till drets Swedish Embedded
Award gor just detta. Och av de dvriga
dtta nominerade projekten finns flera
med inrikening pa hilsa och rehabi-
litering.

En fortsatt trend ér ocksa att pro-
jekten vinder sig till en bred mark-
nad. Medicinska projekt, som tidigare
skulle ha resulterat i ett fital mycket
dyra apparater, blir nu kroppsnira
produkter som vem som helst kan
kopa. Avancerade overvakningssys-
tem som forr bara fanns pa sjukhusen
far nu plats i mobiltelefonen. Och
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Lena Norder, vd fér branschorganisationen Svensk Elektronik, och
Oscar Edvardsson, Chalmers Tekniska Hégskola. Projektet “Métutrust-
ning vid ventilering av nyfédda” skall garantera att nyfédda barn far

korrekt andningsstéd.

miniatyriseringen gor det méjligt att
uppticka problem tidigt och dvervaka
behandlingsplaner kontinuerligt sa att
de fakriske ger resultat. Ett bra exem-
pel pa det ir TripleA, ddr man anvin-

der tekniken for att skapa en revolu-
tionerande behandlingsplan for alko-
holister. MM
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En extra konferens
om mjukvara

— Man kan egentligen siga att mjukvarudelen ir en

hel konferens i sig, siger Lars Johan Larsson, program-
ansvarig for Embedded Conference Scandinavia.
Detsamma giller Internet of Things och M2M.

Arets konferensprogram ir mycket
storre 4n forra dret, med sex paral-
lella sessioner plus demotorg for le-
verantorer.

— Programmet vixer inom en rad
intressanta omréiden, siger Lars Jo-
han Larsson. Det giller bland annat

mjukvaruomrédet, dir mjukvaruut-
veckling, mjukvarutest och sikerhet
far tva hela dagar. Forsta dagen dgnas
it utveckling, med kompilatorverk-
tyg, kompilatorsikerhet och annat.
Andra dagen har vi ett vildigt starkt
program inom test och sikerhet,
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med mjukvarutestning, testmetoder,
automatiserad test och testmodeller.
Man kan nog siga att mjukvarude-
len 4r en hel konferens i sig. = M W
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Overvakning kan vara frihet

Nej det skall inte handla om nagot dystopiskt
framtidssamhiille 4 la Orwells 1984 (’frihet ir
i”, “okunnighet ir styrka”).

slaveri”,

I stéllet tinkte jag skriva ett par rader om embeddedkonstruk-
tioner och om Internet of Things. Den som inte vet vad Inter-
net of Things ir kan pi embeddedkonferensen gi till vilken
utstillare som helst eller till vilket seminarium som helst. IoT
ar stort.

Men hir handlar det framfor allt om 4rets nominerade bi-
drag till Swedish Embedded Award. De finns forresten allihop
pi embeddedkonferensen och ir vil virda ett besok. P4 konfe-
rensens andra dag star det ocksa klart vilka bidrag som vunnit
(den som anmiler sig till festen far se vinstutdelningen i "realtid”).

I &r bestar flera av bidragen av typiska IoT-tillimpningar
och dessutom IoT-tillimpningar avsedda att hitta sjukdomar,
behandla sjukdomar eller forebygga sjukdomar. Och da 4r det
ganska litc att acceptera Gvervakning. Kontroll av trining,
kontroll av vard, kontroll av hilsa, tja — om resultatet ir ett
bittre liv dr 6vervakningen litt att béra.

Det enda bidraget som skulle kunna klassas som ”f6rmyn-
deri” dr framtaget f6r att dvervaka alkoholister. Och hir 4r det
ju tyvirr sd att formynderi ofta dr enda chansen att fa bukt med
ett missbruk. Alternativet kan bli verkligt otrevligt.

Embedded Conference Scandinavia handlar om vildigt
mycket mer 4n Internet of Things, men det ir ltt att se vart
utvecklingen gar. Och att hinga pa en ny och stor trend kan
vara bade intressant och lonsamt. [ |
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Konferensen fortsiatter att vixa

— Jag helt klart fram emot att dra iging ECS Syd, siger Johan Nordin, ordférande
i embeddedsektionen av branschorganisationen Svensk Elektronik. Det ir nigot
som jag drivit linge och som intligen blivit méjligt. Det har linge funnits ett
behov av en embeddedkonferens i Oresundsregionen.

Arets stora nyhet ir forstas att
Embedded Conference Scandi-
navia i Kista kompletteras med
ECS Syd i Malmé. 10-11 mars
2015 dr det dags och konferensen
ir ldte att nd frin Malmo, Lund
och Képenhamn.

— Platsen ir vald med tanke pa
nirheten till elektronikindustrin
i Malmé/Lund-omradet och nir-
heten till Képenhamn. Men vi
ser ocksa de stora forskningssats-
ningarna i ESS och MAX-lab.
Oresundsomradet ir oerhért dy-
namiskt.

Men forst dr det dags for em-
beddedkonferensen i Kista.

— Det ir nionde &ret vi kor
konferensen och flytten till Kista
forra aret var positiv. Nu har vi
betydligt storre mojlighet att att-
rahera folk som egentligen inte
har tid att gd pa seminarier”.

— For sd dr det ju. Ménga har
vildigt ont om tid och vill eller
kan inte sitta av hela dagar &t en
konferens. Diremot har man

kanske tid att smita in pd en in-
tressant foreldsning och ga runt
en timma pd utstillargolvet for
att fa kontakter. Forra dret sag vi
till och med besokare som tittade
in flera ganger pid konferensen
och gick tillbaka till jobbet dire-
mellan.

— Vi kan inte ligga nira alla,
men det r ingen tvekan om att
Kista dr den plats som ligger nir-
mast de flesta inom branschen.
Minga foretag finns pi gingav-
stand och ménga fler ligger inom
en radie pd sidir tio minuter
med bil.

Arets konferensprogram ir be-
tydligt stdrre och bredare 4n tidi-
gare. I ar finns sex parallella spir,
jamfort med fyra forra dret. Johan
Nordin ser girna att expansionen
fortsitter och blir innu mera sys-
teminrikead.

— Trenden for manga embed-
dedféretag 4r att ga uppat i vir-
dekedjan. Samtidigt fylls det pa

“nerifrin” med mera traditionella

[ISH 2
— Trenden fér manga embed-
dedféretag ar att ga uppat
i vdrdekedjan, sdger Johan
Nordin, ordférande i embed-
dedsektionen av branschorga-
nisationen Svensk Elektronik.

foretag som tycker att det dr in-
tressant att vara med i embed-
dedfillan. Da idr det viktigt att
konferensen fortsitter att attra-
hera systemforetagen. [
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En extra konferens om mjukvara

— Man kan egentligen siga att mjukvarudelen ir en
hel konferens i sig, siger Lars Johan Larsson, pro-

gramansvarig for Embedded Conference Scandina-
via. Detsamma giller Internet of Things och M2M.

Arets konferensprogram ir mycket
storre dn forra dret, med sex pa-
rallella sessioner plus demotorg
for leverantorer.

— Programmet vixer inom en
rad intressanta omraden, sdger
Lars Johan Larsson. Det giller
bland annat mjukvaruomridet,
dir mjukvaruutveckling, mjukva-
rutest och sikerhet far tva hela da-
gar. Forsta dagen dgnas dt utveck-
ling, med kompilatorverktyg, kom-
pilatorsikerhet och annat. Andra
dagen har vi et vildigt starke pro-
gram inom test och sikerhet, med
mjukvarutestning,  testmetoder,
automatiserad test och testmodel-
ler. Man kan nog siga att mjukva-
rudelen ér en hel konferens i sig.

INTERNET OF THINGS

Men det finns naturligtvis ocksa
gott om plats f6r Internet of
Things. Begreppet anvinds idag
nistan overallt och kopplingen
till M2M Summit gor att Inter-
net of Things far ett mycket stort
utrymme.

— Vi har ett komplett tvida-
gars-program om Internet of
Things och M2M. Dir kallar vi
hela férsta dagen M2M och kor

seminarierna i samarbete med
M2M  Summit. Andra dagen
kallar vi det Internet of Things,
men dagarna hinger ihop.

— Andra dagen handlar IoT-
seminarierna om t ex “den intel-
ligenta staden”, “det intelligenta
hemmet” och “den intelligenta
bilen”. Genomgiende ir att semi-
narierna tar helhetsgrepp inom
de olika omridena frin intelli-
genta sensorer och sensornitverk
till molntjinster och firdiga pro-

dukter.

WORKSHOPS

Foreldsningar 4r alldeles utmairke,
men ibland behévs det mer hand-
fast undervisning.

— En tredje vikeig del i konfe-
rensen ir satsningen pd work-
shops. Vi bérjade forra aret och i
ar har vi utvecklat “hands on
workshops” oerhort mycketr. Hir
finns en hel del Linux, men ocksa
t ex FreeRTOS. Dessutom finns
workshops inom lagenergikon-
struktion och Compact RIO. Vi
har ocksd en workshop dir delta-
garna fir bygga en komplett
M2M-tillimpning,.

— Tack och lov har jag god

Johan Nordin &r ordférande i embeddedsektionen och Lars Johan
Larsson &dr programansvarig fér embeddedkonferensen.

hjilp inom varje fackomrade.

KEYNOTE

De tvd huvudtalarna kommer
fran Volvo och fran hogskolevirl-
den. Férsta dagen talar Martin
Nilsson fran Volvo om mjukvaru-
innehillet i XC90-bilen. Andra
dagen talar Dr Holger Hermanns
frin universitetet i Saarland om
sikerhet och test av mjukvara.

— Bigge foredragen passar vil-
digt bra in i programmet. Stora
mjukvaruprojeke dr intressanta och
vi far till exempel veta hur myck-
et mjukvara det finns i Volvos

nya XC90.

— Sedan har vi féredraget om
sikerhet och test. Holger Her-
manns ir mycket vilkind inom
omridet for sina asikter och sin
forskning.

ACTION AREA

Praktiska projeke dr alltid intres-
santa och i &r finns en yta avsatt
for intressanta projekt frin hog-
skolevirlden

—En nyhet {6r i &r dr att vi har
en “Action Area” i utstillnings-
hallen dir det hinder saker. Det
handlar om forskning i framkan-

ten och vi har t ex ett projekt med
humanoida robotar, ett projeke
med autonoma fordon och ett
projekt med autonoma flygande
farkoster. Bidragen kommer frin
Halmstad Hoégskola och KTH.

ECS SYD

Till slut ndgra ord om ECS Syd,
den nya lokala embeddedkonfe-
rensen som hills i Malmé i mars
ndsta ar.

— ECS Syd blir s mycket som
mojligt en duplicering av dagens
embeddedkonferens, men i lite
mindre skala, 4tminstone om vi
jamfor med arets eller forra drets
embeddedkonferens. Diremot blir
den mycket stérre dn vad embed-
dedkonferensen var de forsta iren.

— Intresset for konferensen ir
ganska bra och vi har redan en
hel del anmilda.

— Vi siktar naturligtvis in oss
ocksd pa den danska marknaden,
med i forsta hand Képenhamn och
Sjilland. Vi riknar med att
utstdllarna pd ECS Syd dll ova
tredjedelar kommer atc vara de-
samma som pid embeddedkonfe-
rensen i Kista, medan en tredjedel
ir nya utstillare fran Sydsverige
och Képenhamnsomradet. © H B
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Fler ungdomar till konferensen

Johan Nordin ir ord-
forande i ordférande i
embeddedsektionen av
branschorganisationen
Svensk Elektronik. Han
ir mycket n6jd med érets
program, men kan ocksa
tinka sig en del vidare-
utvecklingar.

- Det ﬁnns m’flnga sdtt att expan—
dera programmet och konferensen.

M2M-satsningen r till exempel bra,
och det skulle ocksa vara intressant

att ha samma typ av samarbeten
ocksa pé andra omréden. Det kan
vara ett sitt att expandera pro-
grammet uppét i virdekedjan.
En viktg utmaning 4r ocksa
act attrahera fler ungdomar dll
konferensen och till branschen.
— Det ir ett jitteproblem, men
hir ligger vér framtid. Konferen-
sen skall lyfta fram att det vi hal-
ler pa med 4r kul och intressant.

Det gor vi tll exempel med em-
beddedpriset.

—Jag kan mycket vl tinka mig
yteetligare satsningar for ungdo-
mar, Men di ir det viktige att
utgd frin ungdomar i branschen
eller ungdomar i hogskolevirl-
den. Att lita femtio- och sextio-
driga gubbar std och foreldsa
fungerar inte sirskilt bra. Det har
vi testat tidigare.

— Hbogskolevandringarna som
vi har haft ibland blev mycket
bittre ndr vi lac ungdomar fran
Milardalens Hogskola ta hand om
grupperna. Den typen av verk-
samhet bor vi nog fortsitta med,
men jag kan ocksd tinka mig ett
komplett ungdomsspér pa konfe-
rensen. Till exempel ett seminarie-
spar dir unga konstruktorer berit-
tar om sitt arbete och sina projeke.

— Och det hir gir naturligvis
att expandera dnnu mycket mer.
Till exempel féreningar och indi-
vider som berittar om vad de gor
vid sidan av studier och arbete.
Vi ser ocksa sidant som Lego Ro-
bot Race eller tivlingar med
sjalvstyrande modellbilar, som
skulle kunna integreras i konfe-
rensen. . W H
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Elektronik dr en basniring e

system fér Sverige” &r en

. satsning pa hela Sverige!
Mats Odell ir utsedd Styrelse med erfarna personer 4 7P dell ’
tt leda det strateciska Styrelsen for “Smartare elektroniksystem for Sverige” har en bred S Ol

al 2 -
. . & representation med ledande personer fran saval industri som akademi s.om utsetts till ordférande
innovationsprogrammet och omfattar: i programradet.
”smartare elektronik- Mats Odell, ordférande Stefan Svensson, R&D Manager, .

"o s 9 Bo Wass, vd, Autoliv ABB CRC
SYStem fOl’ Svenge OCh Electronics AB Edvard Kalvesten, vd Silex AB
har nu limnat riksdagen  Pontus de Laval, CTO Hakan Karlsson, vd Cobolt AB

. Maria Mansson, Prevas AB/ Leif Ljungqvist, vd Acreo Swedish

och sitt uppdrag som ordférande i Svensk Elektronik ICT AB
néirmgsutskottets ord- Mikael Joki, vd for Eskilstuna Jerker Delsing, professor Lulea
fiirande Elektronikpartner AB Tekniska Universitet

* Markus Renlund, vd for Ascilion Carl-Mikael Zetterling, professor

Kungliga Tekniska Hogskolan.
— Det ir fantastiskt hedrande att

fa vara med och leda detta inno-

vationsprogram!

Mats Odell, programrédets ord-
forande, betonar hur viktig svensk
elektronikindustri ir:

— 11 procent av Sveriges ex-
port avser elektronik. Det skall
jimforas med skogsindustrins an-
del, 10 procent.

Siffrorna bygger pa den omfat-
tande kartldggning av elektronik-
branschen som lig dill grund for
elektronikbranschens innovations-
program och som visade act vi har
kring 3600 renodlade elektro-
nikforetag i Sverige, 7 700 foretag
som anvinder elektronik i sina
produkter samt 14900 foretag
som behover elektronik for till-
verkning i sin verksamhet.

SAFE

RENODLADE
ELEKTRONIKFORETAG
OMSATTER MER

De renodlade elektronikféreta-
gen omsitter 153 miljarder kro-
nor och har okat sin effektivitet
med 90 procent under aren 2002
till 2011.

— Det dr viktigt med en nirhet
mellan underleverantérer och FoU-
partner. Utflyttning av vissa delar
av virdekedjan dll utlandet ska-
par risker, understryker Odell.

Ett annat riskomride som han
tar upp dr bristen pa riskvilligt
kapital.

— I Sverige ér vi inte sd duktiga
pa att kommersialisera det vi har
uppfunnit. Det fir vi nu mojlig-
het att andra pa med vért innova-

tionsprogram. Denna innebir en .
plattform som gér ate vi kan TR U s T : U i\ A R EF o R
kraftsamla. EMBEDDED DEVICES

Han uttrycker de dvergripan-
de mailen som att arbeta for att fa For more than 30 years the world's leading companies have trusted Green Hills Software'’s

en hallbar tillvixt och en 6kad secure and reliable high performance software for safety and security critical applications.

valfird. o . ¢ | .
_ Detta innovationsprogram ir From avionics and automotive, through telecoms and medical, to industrial and smart
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Vi kan

hjilpa virlden och

— Det mest fantastiska ir att vi kan hjilpa virlden genom att ta vara pa de affirs-
mdjligheter som finns, siger Maria Mansson, ordférande i Branschorganisationen
Svensk Elektronik. Och om vi kan formedla den informationen till dagens ung-

domar har vi alla méjligheter att klara kompetensforsorjningen infér framtiden.

Branschorganisationen ~ Svensk
Elektronik har haft ett aktivt &r.
Det strategiska innovationspro-
grammet smartare elektronik-
system for Sverige” dr iging och
har redan lett till en rad satsningar.
S.E.E. och Embedded Conferen-
ce Scandinavia fortsitter att ut-
vecklas och i vir utdkas embed-
dedkonferensen med ECS Syd i
Malmsé.

— Det ir fantastiskt att embed-
dedkonferensen gir si bra, siger
Maria Minsson. Konferensen har
en mycket viktig roll som motes-
plats for branschen och det ir en
naturlig utveckling ate vi nu spri-
der oss geografiske. Liget mellan
Malmé och Képenhamn 4r allde-
les fantastiskt bra som stareplact-
form.

TRE UTMANINGAR

Arbetet med det strategiska in-
novationsprogrammet har tagit
mycket tid under aret, men det
har ocksé inneburit en ordentlig
analys av vilka utmaningar som
finns och hur de utmaningarna
skall hanteras.

— Vi har tre huvudutmaningar,
ddr den forsta dr kompetensfor-
sorjningen, den andra ir virde-
kedjan och den tredje ir spets-
kompetensen. Innovationsprogram-
met ger oss resurser att ta itu med
alla tre pé ett st som kommer
hela branschen till godo.

— Vart gemensamma arbete
har skapat en bra plattform. Vi
har lyckats att bredda arbetet och
manga ser det senaste arets arbete
som en mycket bra utgings-
punke.

SKOLAN AR VIKTIG

Kompetensforsérjningen ar den
forsta utmaningen och péd manga
sitt den svaraste. Det giller att

overtyga ungdomar att vilja tek-
niska utbildningar och det giller
act borja tidigt.

— Mitt mantra har alltid varit
act vi skall borja redan pé dagis.
Sma barn ir otroligt nyfikna och
det giller att inte skolan tar dod
pa den nyfikenheten.

Men det finns ocksi andra
viktiga tillfillen dé det giller atc
vara med.

— Vi ser till exempel hur vik-
tigt det 4r att komma in pé
grundskolan for act paverka ung-
domars val. En vikdg skiljelinje
finns till exempel i dtconde klass,
di eleven fir kontakt med en
SYO-konsulent och pa allvar
borjar diskutera framtida yrkes-
val.

— Idag har manga SYO-konsu-
lenter ganska vaga begrepp om
elektronikbranschen. De f6rs6-
ker inte beritta for eleverna om
vilka utbildningsval de bér gora
for att hamna i den hir fantastis-
ka branschen. De inser heller inte
hur viktig elektronikbranschen ar
for att gora skillnad i samhillet.

En annan vikeig dtgird ir ace
stotta de ldrare som verkligen vill
arbeta med elektronik. Hir finns
eldsjilar som ligger ner massor av
fritid och nar forbluffande bra re-
sultat, trots en ofta njugg instill-
ning frin skolorna.

— Hir maste vi na lirarna di-
rekt och vi méste ge dem verktyg
s3 att de kan fortsitta sitt arbete.
Det hir kan vi gora i samarbete
med branschforetagen och vi ser
det hir som et hogprioriterat
omrade.

Frivilliga projekt som tex
Digitalmaffian (drivs av Jerzy
Muszynski, lirare pd Lindholmens
Tekniska Gymnasium) skulle alle-
si kunna se fram emot att fi mera
hjilp i framtiden. Branschen be-

héver vilutbildade ungdomar och
foreningen vill stilla upp.

— Branschen brinner av moj-
ligheter och vi har alla méjlighe-
ter att ta kommandot.

ELEKTRONIK SOM HJALPER

Ett site att finga ungdomarnas
intresse 4r att visa hur viktig elek-
troniken dr for act 16sa bade glo-
bala och lokala problem.

—Viir med i de globala utma-
ningarna bland annat pa miljési-
dan, siger Maria Mansson. Vi
kan hjilpa till att spara energi och
att skapa energi. Det dr vikeigt
om man vill vinda sig till ungdo-
mar, som vildigt ofta vill gora en
skillnad f6r omvirlden.

— Det ir litt att inse vad som
gar att gora som t ex likare, men
man kan fakriske gora lika myck-
et genom att ldsa till ingenjor.
Dir finns ménga av 1sningarna
for energifrigan och dir finns
méinga av losningarna pd “mju-
ka” fragor, som hur vi skall hjilpa
var aldrande befolkning till ett
virdigt liv hemma.

— Det mest fantastiska ir att vi
kan hjilpa virlden genom att ta
vara pd de affirsmojligheter som
finns. Mycket av den explosiva
tillvixten i Internet of Things
finns i sddant som hjilper minn-
iskor och som hjilper virlden.
Och det hir 4r omriden dir vi i
Sverige har hog kompetens.

— Internet of Things ir ett viktigt
symbolord. Vi ir med och vi skall
vara med.

FRAN IDE TILL PRODUKT

Den andra utmaningen giller
virdekedjan. Atc fi hela kedjan
fran idé dll lyckad f6rsiljning ace
fungera.

— Nir det giller virdekedjan ser
vi hur vikeigt det ir med méten

TR:TECH

INTERNET OF THINGS

Besok Tritech pa ECS monter 4
och se hur vi far teknik att generera affarsvarde.

www.tritech.se

We turn technology into business.

08-410 120 00

.jﬁw«aew v/ SWEDISH EMBEDDED AWARD

tjana pengar samtidigt

— Det &r fantastiskt att embeddedkonferensen gar sa bra, sdger
Maria Mansson, ordférande i Branschorganisationen Svensk
Elektronik. Konferensen har en mycket viktig roll som métesplats
for branschen och det ar en naturlig utveckling att vi nu sprider
oss geografiskt. Ldget mellan Malmé och Képenhamn ar alldeles

fantastiskt bra som startplattform.

pa alla nivier frin idé till mark-
nadsintroduktion, siger Maria
Mansson. Det ir ju si manga f6-
retag och organisationer som bi-
drar till en produkes vég till fram-
gang. D3 giller det att hitta mo-
tesplatser.

— Embedded Conference ir en
viktig sddan métesplats, dir man
beritta f6r varandra om idéer och
kan diskutera till exempel hur ny
teknik kan foras in i en ny eller
befindig produke.

For det ricker ju inte atc bara
ha en bra idé. Man kan inte tala
om en innovation férrin alla ste-
gen ir gjorda fram dll en firdig
produke.

— Det ir i kopplingen mellan
teknik och affirer som innovatio-
ner skapas. En idé som ligger i en
byrilada gor ingen nytra. dven
om den ir fantastiske briljant.

Att se till att innovatérer och
foretag kan triffas och diskutera
ar viktigt. Det 4r ocksé vikeigt ate
hjilpa innovatérer och konstruk-
torer frin olika omriden att dra
nytta av varandras kunskaper.

— Det finns en hel det att gora
for ate stirka upp virdekedjan. P4
en del teknikomriden ir vi kan-
ske inte tillrickligt bra, men
framfor allc behover vi ditca pé
alla grinssnict mellan de olika
linkarna. De grinssnitten kan
goras effektivare, si ate vi {Orstar
varandra bittre.

En viktig del i virdekedjan ir
ocks3 att se till att tekniska stan-
darder och grinssnitt mellan
verktyg och arbetssitt fungerar
pa ett standardiserat sit.

— Grinssnitt kan handla om
att triffas och lira kinna varan-
dra, men ocksi om standarder.
Om jag till exempel bestiller ett
monsterkort av dig 4r det vikeigt
att grinssnittet dr si vil standar-
diserat att resultatet blir ritt re-
dan fran bérjan.

SPETSKOMPETENS

Den tredje utmaningen handlar
om spetskompetens. Det ricker
inte att vara ganska bra pd manga

omraden. Vi maste ocksa ha spets-
kompetens péd ett antal nyckel-
omréiden.

— Det finns ett antal omriden dir
vi har spetskompetens i Sverige,
siger Maria Ménsson. Dir beho-
ver vi se till atc det satsas ordent-
ligt. Det ingdr i det strategiska
arbetet att se dll act satsningarna
blir gjorda, med forskningsutlys-
ningar och innovationsupphand-
lingar, ddr vi ser till att teknik-
spetsen inte “trubbas av”.

— Vi har redan en del omraden

dir vi tappat en del och dir vi be-
héver komma tillbaka igen. Det
giller dll exempel produktions-
teknik och moderna byggsiitt,
speciellt med tanke pa dllforlic-
lighet. Hur bygger man elektro-
nik om tio &r?
— I den utvecklingen miste vi
vara med. Manga av de omraden
ddr vi dr starka kriver elektronik
for en tuff miljo. Apparaterna
maste klara vibrationer, varieran-
de temperatur och fukt utan atc
gé sonder. Vira liv dr beroende av
atc produkterna ir tillforlidiga.
Det maste vi klara hela vigen frin
idéstadiet dll produktion och
marknadsintroduktion. [ |

Gate Fagerfjill

De kompetensomraden
som definierats ar
(ansvariga inom parentes):

* Mikro- och nanometer-
teknik

» Tryckt elektronik

 Kraftelektronik

» Fotonik

» Antennteknik, mikrovag
och TeraHerz

» Sensorer

* Inbyggda system
* Produktionsteknik
» Byggsatt
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Det gar bra for IAR Systems. Manga kallar oss Sveriges mest
intressanta exportforetag. Fler och fler foretag efterfragar
vara produkter - globalt saval som har hemma i Norden.
Darfor satsar vi nu extra genom att utoka var nordiska salj-
organisation. Vi foljer vara kunder genom de nya utmaningar
som marknaden star infor, till exempel vad géller Internet

of Things, och vi tillhandahaller de verktyg som behavs pa
vagen genom att kontinuerligt lagga till ny funktionalitet i
vara produkter. Kontakta oss pa info.sefdiar.com sa berattar

vi mer om hur vi kan hjalpa dig!
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IAR Embedded Workbench :ren komplett upp-

sattning utvecklingsverktyg for inbyggda system. Programvaran ar
kand bland utvecklare over hela varlden for anvandarvanlighet, hog
prestanda och kvalitet i den genererade koden. Integrerad analys-
funktionalitet - C-RUN - &r vart senaste tillagg till produktportfdljen.

&
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Kompilator med stod for C/C++

Exceptionell optimering av kodstorlek och kodhastighet

Sakerhetscertifiering

Verktyg testade av oberoende testhus och certifierade for sakerhetskritisk utveckling

Dokumentation

Forstklassig dokumentation for att utvecklare ska fa ut mesta mojliga av produkten

Processorstod

Marknadens bredaste processorstdd

Analysfunktionalitet
Funktionsrikt analysverktyg helt integrerat genom C-RUN

IDE

Flexibelt och anvandarvanligt granssnitt byggt fran grunden for utveckling av inbyggda system

Debugger

Omfattande integrerad funktionalitet for fels6kning och effektiva debugprobar

Kompletterande verktyg fran partners

Marknadens bredaste stod for tredjepartsprodukter

Kundsupport

Professionell teknisk support dver hela varlden

: SIAR
Www.iar.com SYSTEMS
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Swedish Embedded Award 2014

Embeddedprojekt som riddar liv

I den tolfte omgéingen av embeddedtivlingen Swedish
Embedded Award ser vi pa allvar uppdelningen
mellan miniatyriserade sensorer, tridlés kommunika-
tion och avancerad databehandling av mitresultaten.
Alltsé det dir som kallas Internet of Things. Vi ser
ocksa allt fler vard- och hilsoinriktade tillimpningar
som i flera fall kan géra skillnad mellan liv och déd.

En tiondel av alla nyfodda barn
behdver andningsstod vid fodseln.
Di giller det atc ge dillracklige
mycket f6r att undvika hjirnska-
dor, men inte ligga pa ett sd hogt
tryck act lungorna skadas. Margi-
nalerna dr sma och hittills har det
inte funnits nigot enkelt Sver-
vakningssystem.

Men ett av de projeke som no-
minerats till arets Swedish Em-

bedded Award gér just detta. Och
av de ovriga dtta nominerade pro-
jekten finns flera med inriktning
pa hilsa och rehabilitering,

En fortsatt trend ir ocksi att
projekten vinder sig till en bred
marknad. Medicinska projeke, som
tidigare skulle ha resulterat i ett fa-
tal mycket dyra apparater, blir nu
kroppsndra produkter som vem
som helst kan képa. Avancerade

overvakningssystem som forr bara
fanns pa sjukhusen far nu plats i
mobiltelefonen. Och miniatyrise-
ringen gor det mojlige att upp-
ticka problem tidigt och dverva-
ka behandlingsplaner kontinuer-
ligt sa ate de faktiskt ger resultat.
Ett bra exempel pa det ar TripleA,
dir man anvinder tekniken for
att skapa en revolutionerande be-
handlingsplan {6r alkoholister.

Nominerade till Swedish Embedded Award

KATEGORI ENTERPRISE

Tavlande bidrag: ComorSense

Tavlande: Comoray AB

Kontaktperson: Suleyman Malki, CTO, 0706090901, malki@comoray.com

Lambert Spaanenburg, CSO, 0733929250, spaanenburg@comoray.com

Comoray har tagit fram en tek-
nik som gor det méjligt att ta
fram information om hjirtfrek-
vens, andningsfrekvens, blod-
tryck, syresittning och pH utan
separata sensorer. Tekniken fung-
erar redan nu med hjilp av en
smart mobiltelefon, dir en del av
huden filmas med den inbyggda
videokameran och behandlas i en
inbyggd app. Tekniken kan ocksa
integ-reras i t ex smarta klockor
eller smarta klider.

Nérbild pa smart klocka med
inbyggt métsystem.

Tavlande bidrag: LDIB - Leakage Detection in Buildings

Tavlande: SensMaster — Free2move

Kontaktperson: Martin Harnevie, 070-6603598, martin@sensmaster.net

AJ Johansson, 070-9814671, aj.johansson@free2move.se

Fukeskador i byggnader uppticks
ofta sent och blir di svira och
dyra att atgirda. Med en konti-
nuerlig évervakning kan proble-
men dtgirdas innan stdrre skador
har hunnit uppsta.

LDIB ir ett system baserat pa

tradlésa sensorer som placeras
i byggnader, speciellt pd tak och
i trossbotten. Dessa lagrar tempe-
ratur, fuktighet samt (option)
tryck i sina minnen. Informatio-
nen kan antingen laddas upp di-
reke dll en Internetuppkopplad

nod/accesspunkt, eller samlas in
via handhallen ldsare. En moln-
service ger byggnads- och forvalt-
ningsforetag information om sta-
tus, samt larmar om trenden pe-
kar p& overskridande av kritiska
troskelvirden. [ |

SWEDISH EMBEDDED AWARD

Swedish Embedded Award delas
ut till arets bista konstruktioner
inom embeddedteknik. Ett par
av grundkraven ir att bidragen
skall innehalla inbyggd intelli-
gens och vara kommersiellt in-
tressanta.

Swedish Embedded Award be-
Stir av tre separata priser under
kategorierna Enterprise, Student
och Micro/Nano. Foretagspriset,
kategori Enterprise, gir till bista
embeddedkonstruktion fran del-
tagande svenska foretag. Student-
priset, kategori Student, gir dll
bista embeddedkonstruktion frin
studenter pa svenska universitet/
hégskolor. Mikro/nano-priset, ka-
tegori Micro/Nano, gir tll bista
foretags- eller studentbidrag som
innehéller mikro/nanosystemtek-

— Normalt sett krivs infrarod
belysning och kalibrerade senso-
rer for att gora den hir typen av
mitningar, men det har vi lyckats
att komma forbi, siger Suleyman
Malki. Det innebir att vi kan in-
tegrera systemet bade i smarta
telefoner och i smarta klockor. Vi
har just nu ett samarbete med
osterrikiska AMS, som tar fram
en smart klocka, och med Sams-
ung.

— Fér att na dllracklig precisi-
on pé generella plattformar inne-
haller vérc analysprogram en
traningsmodul”, som kalibrerar
kombinationen av kamera och
aktuell ljuskilla. Efter ett antal
tester ir precisionen lika hég som
om vi hade tllgang dll dillverkar-
data for sensorerna.

Suleyman Malki frén Comoray
visar prototypen till en smart
klocka, utrustad med fére-
tagets matsystem.

nik, t ex sensorer eller stilldon
baserade pi MEMS-teknik. Vin-
naren av studentpriset far 50 000
kronor.

Vinnarna utses under Embed-
ded Conference Scandinavia i
Kista den 4 oktober. [ |

Bakom Swedish Embedded
Award star:

Branschorganisationen
Svensk Elektronik — med
sektionen Embedded
Technology

Elektronik i Norden

Malardalens Hogskola

Clock = o9
memory j§ = :;’;Ji Humidity || ULP
e Sensor radio
Microcomputer | = Sensor
Battery .o |

LDIB baseras pa de tradlésa sensorerna fran SensMaster.

ELEKTRONIK | NORDEN EMBEDDED TECHNOLOGY SPECIAL 2014



Tavlande bidrag: TripleA

Tavlande: Kontigo Care (produktagare), Prevas (utvecklingspartner)

Kontaktperson: Daniel Benitez, 070-873 8888, daniel.benitez@kontigocare.com

Juha Thimer, 076-585 2914, juha.thumer@kontigocare.com

Kristoffer Andersson, 018-562707, kristoffer.andersson@prevas.se

Alkoholism och dess f6ljder dr en
stor ekonomisk belastning for
samhillet och ger enorma konse-
kvenser i form av minskliga li-
dande f6r barn, partner, forildrar
och nidra vdnner. I Sverige satsas
méngmiljardbelopp pa behand-
lingar varje ar, men avsaknad av
mitdata och statistik gor att re-
surser ofta satsas i blindo.

— Idag ser vi att 4ctio procent
av alkoholisterna iterfaller, men
vi har egentligen inga objektiva
sdtt act utvirdera olika typer av
behandlingar, siger Markku Hi-
milidinen fran Kontigo.

TripleA hjdlper virdtagaren att
fullfolja vardplanen genom att
kontinuerligt och automatiske
sinda information till virdgivaren
om vérdtagarens framsteg och av-
vikelser. Informationen skapar ett
underlag for act snabbt facta be-
slut om insatser. Systemet utgdrs
av en miniatyriserad tradlos alko-
mitare, en mobilapplikation samt
en databas. Dessa ir kopplade till
ett omfattande administrativt
granssnitt. Den ARM-baserade

4

Kristoffer Andersson, Prevas, Maria Winkvist och Markku

Héméldinen, Kontigo

ning om att blésa i alkomiraren,
samtidigt som man tar en bild
med den smarta kameran.

— P4 det hir sittet finns det
ingen mojlighet att lita nagon
annan blisa. Bilden och mitdata
ir tidsstimplade och bilden tas
automatiskt i matogonblicket.

Slumpmissigheten och objek-
tiviteten i systemet ir otroligt vik-

alkomitaren kommunicerar via
mobiltelefonen med hjilp av
Bluetooth.

— Den som accepterar vardpla-
nen fir en alkomitare som miste
finnas med hela tiden. Vid slump-
visa tillfillen kommer en uppma-

tiga. Tekniken gor att “snedsteg”
rapporteras  omedelbart, men
framfor allt ace det blir mojlige ate
minska restriktionerna under vard-
tiden. Bilkdrning, vard av barn etc
kan tillitas, eftersom man har en
absolut kontroll av nykeerheten.

— Dessutom fir vi for forsta
gingen en objektiv mitning av
olika virdmetoder. Myndighe-
terna kan slussa virdpengar till de
organisationer och metoder som
fungerar och fasa ut de som bara
dgnar sig at forvaring. Vi talar om
mycket stora pengar och mojlig-
het att ridda manga patienter.

Det &vergripande datasyste-
met som anvinds i TripleA kan
ocksd anvindas i manga andra
sammanhang, men med andra
mitmetoder. En ling rad av bero-
endesjukdomar kan behandlas pa
liknande sitt, med objektiv mit-
ning. |

Tavlande bidrag: V10 Imaging Rover

Tavlande: Trimble AB

Kontaktperson: Ulf Berg, 08-622 12 47, ulf.berg@trimble.se
Tobias Lundqvist, 08- 622 1161, tobias.lundqvist@trimble.se

UIf Berg, Trimble AB

Trimble AB har tagit fram ett in-
tegrerat kamerasystem som kan ta
360-graders panoramabilder for

dokumentation och mitning i bil-
derna. En bild ger dillricklig in-
formation for att skapa en nog-

Kameramodulen til att tappas
fran tva meters hojd.

grann 3D-modell eller i efter-
hand mita upp punkeer som tidi-
gare hade krivt ett nytt besok och
nya bilder.

Systemet kan anvindas av
bland andra lantmitare och arki-
tekeer, men ocksd av poliser for
snabb dokumentation av olycks-
platser.

Kamerasystemet ir baserat pa

OTEET Soaulil  SWEDISH EMBEDDED AWARD

Kombinationen av alkométare och kamera goér att systemet ar
mycket svart att lura.

— Dessutom far vi fér férsta gangen en objektiv métning av
olika vardmetoder, sdger Markku Haméldinen frén Kontigo.
Myndigheterna kan slussa vardpengar till de organisationer och
metoder som fungerar och fasa ut de som bara dgnar sig at for-
varing. Vi talar om mycket stora pengar och méjlighet att radda

manga patienter.

V10 Imaging Rover, Trimble AB

12 synkroniserade och kalibrera-
de 5 M-pixelkameror. Systemet
innehéller ocksa en treaxlig kom-
pass med treaxlig MEMS-accele-
ro-metet, tvi enaxliga tiltsensorer
(MEMS), tre enaxliga MEMS-gy-
ron och en treaxlig MEMS-acce-
lerometer. Det hela styrs av sju
stycken ARM-processorer (Cor-
tex A8) och behandlade och
komprimerade bilddata Gverfors
via USB.

— Den mekaniska konstruktio-
nen dr mycket stabil och infist-
ningarna av kamerorna ir trim-

made dill en pixels noggrannhert,
siger Ulf Berg, Trimble AB. Allt-
sammans miste tila ordentlig
mekanisk paverkan.
Kamerasystemet har en rad for-
delar jimfort med klassiska scan-
nerbaserade system. Priset ir for-
stas ett, men ocksi datamingden.
— Tidigare kunde ett mit-
tllfille ge upphov tll otroliga
mingder data, som sedan skall
analyseras, siger Robert Olander,
Trimble AB. Hir talar vi om helt
andra datamingder for samma

jobb. |
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Nominerade till Swedish Embedded Award
KATEGORI STUDENT

Tavlande bidrag: Coymo

Tavlande: Kim Gutestam, 0701-50 09 84, kimgutestam@hotmail.com

Mattias Magnusson, 070-66 99 474, mr.mattias.magnusson@gmail.com

Hogskola: Hogskolan i Halmstad

Kim Gutestam, Hégskolan i
Halmstad, med den sensorfér-
sedda t-shirten.

Fysisk traning ér viktig, men om
den utfors fel kan det leda till all-
varliga konsekvenser. Skillnaden
mellan ritt och fel i triningssam-
manhang kan vara liten och att
pa egen hand veta nir man korsar
grinsen kan vara svirt. Bade
inom vanlig trining och rehabili-
terande trining finns ett behov av
atc verifiera triningen s att den
ger 6nskad effeke.

Coymo ir en teknisk 18sning
for att verifiera trining, motion

och rehabilitering. Systemet kan
jimfora rorelseménstret i et tri-
ningsmoment med ett inspelat
“referensmonster” och visa hur
pass nira idealet man ligger eller
varna for avvikelser.

— Referensmonstren spelas in i
samrdd med trinaren och det gor
att rorelserna blir individuellt an-
passade, siger Kim Gutestam. Sys-
temet gor att det blir mycket littare
att bibehilla samma rérelser nir
man sedan trinar pi egen hand.

Till ate bérja med ligger fokus
pa ryggtraning och rehabilitering
av ryggproblem.

— Det finns manga andra omré-
den som ir intressanta, men ryg-
gen dr det omrade ddr det 4r laccast
att nd resultat, samtidigt som
ryggproblem ir mycket vanliga.

Coymo har tre delar: en t-shirt
med smi inbyggda sensorer, en
huvudenhet (som fists vid armen)

med accelerometer och anvin-
dargrinssnitt och en PC-mjuk-
vara for analys och styrning. Hu-
vudenheten kommunicerar med
datorn via Bluetooth. En naturlig
vidareutveckling ir att ligga Sver
anvindargrinssnittet till en app
f6r smarta telefoner. [ |

Sensorerna i tréjan éverfor
informationen tradlést till

datorn, via en huvudenhet
som fasts vid armen.
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Daniel Stréng, Hégskolan i
Halmstad, har tagit fram en
férserie med miljétaliga en-
heter.

SWEDISH EMBEDDED AWARD

Tavlande bidrag: Spectraflag

Tavlande: Daniel Strang, 0708-311939,

strang.daniel@gmail.com

Hogskola: Hogskolan i Halmstad

Spectraflag har pa kort tid gatt fran prototyp till fungerande
produkt.

Spectraflag ir en elektronisk pro-
dukt som kan liknas vid en digital
orienteringskontroll. Initialt
ir syftet att den ska anvindas
inom actionsporter, som paint-
ball och airsoft, men det finns
ocksd manga fler tinkbara an-
vandningsomriden. Produkeen il
tuffa forhallanden, i form av regn
och vildsam hantering.

— Jag har dgnat mig ac den hir
typen av spel de senaste 14 dren
och jag var f6rvanad over att ing-
en hade tagit fram en generell ut-
rustning, siger Daniel String.
Dirfor var det ganska sjilvklare
vad jag skulle vilja nir det blev
dags f6r examensarbete.

Spectraflag anvinds for ate
bygga upp spelscenarier och ut-
maningar for spelarna. Utma-
ningen kan vara att hitta och re-
gistrera enheterna, samtidigt som
respektive lag ska stoppa de andra
fran acc gora detsamma. Funktio-
ner kombineras med andra ord
for att skapa uppdrag och utma-
ningar. Med RFID kan tll exem-
pel interaktionen med enheterna
individstyras, dd endast de med

RFID-brickor kan paverka.

— Varje apparat kan lagra fyra
spelscenarier och det gr atc ladda
ner nya via den tridlésa kommu-
nikationen. Sedan finns det
egentligen inga begrinsningar pa
vilken typ av spel eller 6vning ut-
rustningen skall anvindas {or. Jag
har face forfrigningar bade fran
forsvaret och fran forskolor.

Normalt sett anvinds forstas
utrustningen av spelorganisato-
rer, men Daniel String har lagt
ner mycket energi for att halla
konstruktionen billig ate tillver-
ka, trots miljokraven. En cinke
prislapp runt tre tusenlappar gor
atc enskilda spelare eller skolor
kan kopa apparaterna och ta fram
egna spel eller 6vningar. Rickvid-
den mellan de individuella appa-
raterna ligger pd minst 500 m,
men eftersom alla apparater ingar
i ett meshnitverk blir det totala
omradet storre dn si.

Utrustningen innehaller bland
annat radiomodul, Bluetooth,
rfid, accelerometer och LCD.
Det hela styrs av processorn AT-
MEL ATMega 328. [ |

Tavlande bidrag: Virtual Network — Controller Area

Network

Tavlande: Nils Brynedal, nils.brynedal@gmail.com

Mikael Ekstrom, mikael.ekstrom@mdh.se

Fredrik Bruhn, 0707-833215, fredrik.boruhn@mdh.se

Hogskola: Malardalens Hogskola

I rymdsammanhang ir sikerhets-
kraven naturligt nog extrema.
Det giller ocksd kommunika-
tions- och nitverksprotokoll, som
ar hare reglerade.

Virtual Network  Protocol
(VNP) for Controller Area Net-
work (CAN) introducerar stod
for mjukvarudelen av AIAA-stan-
darden (American Institute of Ae-
ronautics and Astronautics) Space
Plug-and-Play Architecture (SPA)
for CAN-filtbussen. VN-CAN ir

modellerat i automatverifierings-
verktyget UPPAAL och imple-
menterat i Ada med Ravenscar-
profil for sikerhetskritiska till-
lampningar.

Detta ir den forsta publicera-
de sikerhetskritiska implemente-
ring av SPA-standarden och f6rsta
implementeringen 6ver CAN-
buss, vilket ger en stor mingd
befindiga system tillging till Vir-
tual Network/SPA.

— De system som anvinder den

Nils Brynedal, Mélardalens
Hégskola

hir kommunikationen kan anslu-
ta sig till varandra via plug-and-
play, siger Nils Brynedal. Det ar
inte bara intressant i rymdsam-
manhang, utan vi ser ocksa in-
tresse fran t ex tillverkare av obe-
mannade ubdtar. [ |
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Tavlande bidrag:
Swiftsense Wardrobe

Tavlande: Robert
Johansson, 0706-232684

Andreas Andreen,
0703-907757

Hogskola:
Hogskolan i Halmstad

Swiftsense Wardrobe ir ett sys-
tem, som pa ett sikert sdce haller
ordning pa forvarade tillhorig-
heter i garderober pi missor,
teatrar etc. Systemet minskar
ocksd kotiderna vid in- och ut-
lamning. I stillet for det virde-
bevis (biljett) som anvinds i da-
gens garderober anvinder syste-

met ett biometriskt virdebevis,
baserat pa fingeravtryck.

Vid inlimning av objeke scan-
nas besokarens finger och den uni-
ka koden f6r fingeravtrycket kopp-
las dll garderobsgalgen, Swift-
Hanger. Nir objekt himras ut
matchas besokarens fingeravtryck i
databasen och information sinds
tradlost till korreke galge.

—  Fingeravtrycksinformatio-
nen omvandlas omedelbart till en
kod, sa det finns ingen risk att
fingeravtrycksdata kommer pi
vift, sdger Andreas Andreen.

SwiftSense Wardrobe bestir
av intelligenta garderobsgalgar,
SwiftHanger, utrustade med aktiv
och passiv RFID-utrustning som
tradldst kommunicerar med syste-
mets mjukvara och dirmed har
lokal energiférsorjning. Mjukva-

Tavlande bidrag: Matutrustning vid ventilering av nyfodda

Tavlande: Oscar Edvardsson, 0767-16 60 67,

oscared@student.chalmers.se

Hogskola: Chalmers Tekniska Hogskola

Ca 10 procent av alla nyfodda
behéver andningsstod vid fod-
seln. Det kan vara allt ifrin att ett
konstant tryck liggs 6ver lungor-
na for att forhindra att alveolerna
kollapsar, till mer intensiva och
langtgiende atgirder som intu-
bering och lingre respiratorvard.

Oberoende av vilken metod
som anvinds har virdgivaren dilig
kontroll pd vilken volym barnets
lungor utsitts for. Nyfoddas lung-
or dr kinsligare 4n vuxnas och
framforalle for tidigt fodda har un-
derutvecklade lungor. Studier pa
djur har visat att redan nigra fa

ran, SwiftControl, koérs lokalt pd
garderobsigarens egen laptop, utan
behov av Internetuppkoppling.

— Systemet ger en rad fordelar.
Sdkerheten 4r forstés viktig, men
det gir ocksd mycket snabbare att
hicta ett inlimnac plagg. Det dr
otroligt mycket ldctare att hitta
en lysande galge 4n atc soka ige-
nom rader av klader efter en spe-
ciell lapp.

Swiftsense Ward-
robe baseras pa
fingeravtrycks-
igenkénning.

De bigge konstruktorerna har
som mal att skapa ett komplett
tjansteforetag, snarare 4n bara en
produkt. =~ HH

allefor stora uppblasningar under
de forsta minuterna kan orsaka
lungskador och dirmed forsim-
rad syreupptagningsforméga. For
sma volymer kan i stillet ge dalig
syresittning, med hjirnskador och
i virsta fall dodsfall som f5ljd.
Det beskrivna systemet bestdr
av en mitmodul som monteras i
en engingsmask (hindrar smitt-
spridning). Modulen beriknar luft-
flédet utifran det uppmitta tryck-
et och skickar de viktiga kliniska
parametrarna till en basstation.
Masken idr kompatibel med nuva-

L P —
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Robert Johansson och Andreas Andreen, Hégskolan i Halmstad.

rande utrustning. Mitmodulen
innehéller all nédvindig elektro-
nik och kommunicerar tradlost
med basstationen (Bluetooth).

— Jag har inte forsoke ate skapa
ett helautomatiske system, siger
Oscar Edvardsson. Det kriver
helt andra certifieringsprocesser
och begrinsar dessutom ldkarnas
mojligheter pa ett onddige site.
Men det finns stora fordelar i att
pa ett enkelt site kunna kontrol-
lera att ventileringen ligger inom
ritt omride for det individuella
barnet.” W H

Oscar Edvardsson, Chalmers
Tekniska H6gskola
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ELEKTRONIK | NORDEN EMBEDDED TECHNOLOGY SPECIAL 2014 13



EMBEDDED CONFEREN

&%A\l AT

Konferensprogram November 4

KEYNOTE

Madeby Géteborg—softwaredevelop-
ment inside the all new XC90
Martin Nilsson, Volvo Car Corporation
What does it take to develop software
for the Automobile? — The by far most
powerful mobile computing platform
you will ever own.

The talk will discuss trends and
driving forces behind the evolution of
automotive electronic systems, to dig
deeper into current challenges with
electrification, automatic drive and
connectivity. What tools are used and
what methods are needed to realize the
software inside the all new XC90? ll

Software Development
Chairperson: Goran Reuterdahl,
Combitech

Stack Overflows — A Thing of the Past
Dr. Daniel Kiistner, Absint GmbH
In safety-critical embedded systems de-
velopers have to reserve enough stack
space for each task at configuration time.
Stack overflowsare typically hard to iden-
tify, hard to reproduce and hard to fix.
StackAnalyzer computes safe upper
bounds on the maximal stack usage by
whole-program static analysis at the ex-
ecutable code level. The tool qualifica-
tion can be done automatically up to
the highest criticality levels.

Rethinking Code Generation in
Compilers
Christian Schulte; KTH/SICS

This talk shows how to improve code

generation in compilers by using cons-
traint programming (CP) as a method
for solving combinatorial optimization
problems. It sketches how the various
code generation tasks are translated into
combinatorial problems and how these
problems can be solved with CP. It fo-
cuses on how this approach can deliver
a robust, simple, and correct compiler
generating efficient code. l

Consolidation in Embedded Systems
Chris Tubbs; Green Hills Software

The continuously increasing complexity
and performance of embedded systems
provide an excellent opportunity to
consolidate subsystems and applications
onto asingle platform. With that follows
a whole new set of rules that need to be
taken into account when components of
differing levels of safety and security are
mixed together. This talk addresses some
of these issuesand discusses solutions and
design choices, using Autosar/non-Auto-
sar components in automotive systems as
a case study. ll

Code Error Checking During
Runtime

Thomas Sporrong; IAR

As application complexity increases,
so does the complexity of the code
written to satisfy the specifications for
applications. This session starts with a
presentation of some fundamentals of
Embedded Software like data types,
memory accesses and pointers. Based
on those basics, we introduce typical
errors found in today’s Embedded app-
lications, and how they influence the
application. We look at concrete code

examples of potential bugs that can be
detected by runtime analysis. l

Dynamic Memory Allocation &
Fragmentation in C & C++.

Colin Walls; Mentor Graphics

In C and C++, it can be very conve-
nient to allocate and de-allocate blocks
of memory as and when needed. This
is certainly standard practice in both
languages and almost unavoidable in
C++. However, the handling of such
dynamic memory can be problematic
and inefficient.

In this session the problems will be
outlined in detail and an approach to
deterministic dynamic memory alloca-
tion detailed. H

Yocto Development Tools for Open
Source Linux

lisko Lappalainen; MontaVista

Yocto has emerged as the de-facto em-
bedded build system environment and
tooling baseline for end uses and also for
value-add vendors of the OS software.
Its also a important building block in
the ecosystem to validate BSPs, OSsand
OSV SW components and different
build configurations. This presentation
will take a quick look into what Yocto is
and then go over the multiple concepts
provided by the framework and give in-
sight into their usefullness in real-world
situations. ll

Employing A Graphical System
Design Methodology For Embedded
System Development

Jimmie Adolph National Instruments
Two major trends characterize embed-

%‘mpuLab

System on

CM-QS600

Module

| ARM-baserad och skalbar!

Som komplement till modulen finns &dven
ett bérarkort, SB-QS600 fér utvecklingsstdd.

/

» 512MB — 2GB DDR3-minne,
0-32 GB eMMC, samt SATA-
och PCle 2.0-interface

» HDMI 1.4a 1920 x 1080 med
HW-accelerator, aven LVDS
2048 x 1536

» Audio Codec med stereo line in,
ut, mic

b Kapacitiv touch via SPI

> Kamerainterface

> 1 x 1000BaseT Ethernet, +
802.11a/b/g/n och BT 4.0

> USB 2.0 OTG plus upp till 2
USB 2.0 host, 5 x 12C, 61 x
GPIO, 5 x SPI, 5 x UART

> Matning 5 VDC

Besok oss pa Embedded Confere|
pa Kistamassan 4-5 nov 2014
Monter 44

SYSTEM

SWEDEM AR

TECHNOLOGY Linnégatan 14 « 582 25 LINKOPING » 013-35 70 30 * sales@systemtech.se

EMBEDDED TECHNOLOGY SPECIAL

ded design development today, parti-
cularly in the area of monitoring and
control systems. First, decreasing time
to market is forcing engineers to iterate
on their software and hardware designs
quickly. Second, the complexity of the-
se monitoring and control systems is
increasing. This presentation describes
amethodology for designingembedded
systems that is increasingly being used
given the trends described above. l

Life Cycle Management for Open
Source based Embedded Systems
Hans Christian Lonstad, Data Respons
ASA

Sustaining typical product life cycles in
the 5-10 year range poses problems not
only related to hardware obsolescence,
but also due to the embracement of
open source platform software such as
Linux.

Given the fact that the Linux kernel
lacks a fixed API, the apparent simple
selection of functionally equivalent re-
placement hardware parts introduces
unwanted dependencies on the plat-
form software.

All this must be planned for when
designing a system, and a defined pro-
cess should be established for handling
the inevitable changes that will take
place during a products lifespan. H

Hardware Design .
Chairperson: Magnus Pysing, AF

Digital Power System Management
Bob Reay; Linear Technology

Today’s high reliability systems require
complex digital power management
solutions to sequence, supervise, mo-
nitor and margin a large number of
voltage rails. Indeed, it is not unusual
for a single application board to have
dozens of rails, each with its own unique
requirements.

Linear Technology’s power supply
monitors and controllers offers power
supply system designers an integrated,
modular solution that reduces debug-
ging time and effort over microcontrol-
ler solutions. Il

Self-testing in Embedded Systems
Colin Walls; Mentor Graphics

All electronic systems carry the possi-
bility of failure. An embedded system
has intrinsic intelligence that facilitates
the possibility of predicting failure and
mitigating its effects. This paper re-
views the options for self-testing that
are open to the embedded software de-
veloper. Testing algorithms for memory
are outlined and some ideas for self-mo-
nitoring software in multi-tasking and
multi-CPU systems are discussed. H

Challenges in Embedded SSD
Validation

Jeffray Hsieh, ATP Electronics

NAND Flash Memory Products are
widely used in networking/enterprise
storage and embedded systems as mass
storage or boot-up devices.

However, the concerns of reliability
and data integrity are compounded
with semiconductor process shrinks
and power failures. The innovative ATP
reliabilitcy NAND Flash solutions and
configurations can overcome this chal-
lenge and maximize Total Cost Owner-

ship (TCO). B

Flash Memory Basics for SSD Users
Rainer W, Kaese; Toshiba

SSD’sare different from spinning disks,
and users of SSD’s need to know about
certain limitations and constraints re-
sulting from the physics of the used
Flash Memory technology. This pre-
sentation introduces these basics of the

Flash Memory Technology and explains

about their impact to the performance
of SSD products and the resulting con-
sequences for the application. H

Low Power Solutions
Chairperson: Per Lindgren, Luled
University

Low Power Design with MCUs
Gordon Padkin, Freescale

There is a wide range of semiconduc-
tor solutions, hardware and software
products on the market designed to be
used ultra-low-power embedded de-
signs with the MCU at the heart of the
end application.

In this session we will explore how
these different elements are being com-
bined with our Freescale Kinetis MCUs
to give attendees some hints on tips on
where to begin when kick starting their
next low power design effort. ll

”About the new kernel” Breaking
news
Anders Pettersson; ST Micro

Small Formfactor Boards
Chairperson: Giuseppe Amato,
VIA Embedded

The COTS evolution — smaller foot-
prints, lower cost and higher volume
Patrik Bjorklund; Tritech Solutions AB

The old question of make versus buy
is as relevant as ever before. New gene-
rations of lower cost COTS hardware
solutions such as modules, SBCs and
complete systems, in smaller formfac-
tors, are enabling faster development
cycles in almost every vertical market.
This presentation gives an overview
of solutions and platforms available in
small formfactors for embedded de-
velopers and also takes a look at what
factors thatare important to evaluate. l

Pico-ITX Vs COM form factor.
Giuseppe Amato; VIA Technologies, Inc
This presentation will analyze the pico-
ITX, SMARC and Q/ form factor and
will provide the pro and cons that the
COM module architecture have.

VIA speaker will highlight the most
perfect isolation between SW and HW
layer to achieve the best Total Cost Of
Ownership in embedded applications.
And what kind of Solution Package can
be used to provide the highest value ad-
ded to the Embedded Community. ll

Design considerations for COM Ex-
press and Qseven carrier boards
Hartmur Hessberg; congatec AG
Is your design ready for 3rd Generation
of High-Speed serial buses
It is nice to think of a PCB trace as
simply the ideal route that a signal takes
from a transmitter to a receiver and, at
low data rates, this is a reasonable con-
cept. At the data rates new-generation
serial standards operate, additional
physical phenomena are affecting sig-
nal integrity and need to be taken into
account.
Contents of this presentation:

* how to design computer modules

and carrier boards
* design considerations for Carrier

Boards
¢ the possible support tools and

measurements. Wl

Multicore
Chairperson: Adam Edstrom, Elsip

Hazards of Multi-core Programming
Paul Anderson; Gramma Tech

Leveraging multi-core is one of the best
ways to improve performance, but to
take best advantage of the potential,
applications must be properly paral-
lelized. This can be difficult because it
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is much harder to reason about multi-
ple threads of execution than a single
one.

This presentation will describe the
many surprising ways in which code
that looks correct and that works per-
fectly well on a single-threaded system
can fail when used in a multi-threaded
application. H

Multi-core design challenges (SMP/
AMP/Realtime)

Stefano Zammattio; Altera

This presentation describes design chal-
lenges related to architecting systems
using multicore processors instead of
multiple single processor devices. Some
common erroneous assumptions and
the challenges of working with AMP/
SMP architectures are described. We
will present some performance results
based on experiments that used Altera’s
Cyclone V SoC devices (ARM Cortex-
A9).H

Embedded multi-core systems for
mixed criticality applications

Per Lindgren; Luled University

The EMC2-Artemis project aims at
facing challenges raised by systems and
applications with mixed criticality in
the context of upcoming mult- and
many-core platforms. The presentation
will give a broad overview of the EMC2
project, overall objectives, current and
planned activities. A special focus will
be given to work package 2, where Luled
University of Technology (LTU) is in-
volved as academic partner, developing
programming models and tools geared
towards mixed critical applications. l

EMBEDDED CONFEREN GESGH

Find the Money for
Electronics Innovation
Chairperson: Lena Norder, Svensk
Elektronifk

VINNOVA’s approach to innovation
in international ICT

Jonas Bjarne, Johan Lindberg,
VINNOVA

An overview will be given on how ICT
enablesinnovationsinvariousapplication
areas. VINNOVAs approach to innova-
tion in International ICT will be explai-
ned. Possibilities for international ICT
innovation projects will be presented, e.g.
in EU Horizon 2020 and JTT ECSEL,
EUREKA Eurostarsand ICT clusters etc.
Major EU-funding is available from Ho-
rizon 2020. For ECSEL and EUREKA a
governmental (VINNOVA+EU) budget
of approx. 150 MSEK/year is available,
with a similar contribution expected
from industry. H

Multimillion program for electronics
Maria Ménsson, Leif Ljungquist,
Mikael Joki

Representaives of this new national
multimillion program presents the
plans and how to get involved and par-
ticipate. The ambition is to strengthen
Swedish electronics industry to be in
world class. Vinnova, Energimyndig-
heten and Formas have allocated 90
million SEK, and industry is expected
to contribute with equal resources —
180 million SEK in total. This program
is launched thanks to a massive invol-
vement from industry, academia and
institutes in the Agenda for “Smartare

Elektroniksystem”. H

Innovation and funding
Funding for research in collabora-
tion between industry and academia
Malin Rosquist and Caroline Blomberg;
Miilardalen University

The research direction Embedded
Systems (ES) at Milardalen University,
Sweden, has built its research environ-
ment in cooperation with industry and
to large extent by funding from external
sources.

This session will give an up-date
on funding for research in collabora-
tion between industry and academia,
including both Swedish and European
funding. We will look at possibilities
for common projects, and also for mo-
bility of people between industry and

academia. l

Electronics Center in Halmstad —
An Innovation Arena

Urban Bilstrup; Halmstad University
Electronics Centre in Halmstad (ECH)
is an arena for regional cooperation in
the field of electronics, where regional
small and medium-sized companies with
common technical challenges are for-
ming a regional knowledge/resource
cluster in collaboration with the Uni-
versity and the public sector in the re-
gion. l

TRACK 4

Workshop 1

Hands on Open Enea Linux on a
BeagleBone Black

Jon Aldama; Enea

EMBEDDED TECHNOLOGY SPECIAL

embedded systems: It includes a scala-
ble distribution, development tools and
a set of online documentation and vi-
deo tutorials to get up and running in
litcle time, making it a great platform
for rapid prototyping.

Eneawill provide attendees with Be-
agleBone Black boards, cables, SD Card
and SD Card reader.

Attendees need to bring their own
64bit Linux desktop machine. Prefera-
bly Ubuntu, although Fedora, Red Hat,
Open Suse should be OK. W

Workshop 3
KTH Embedded Linux— what are
best practices?
Chairperson: Maria Weippling,
KTH-ICES
In this seminar, presented by ICES (KTH
Innovative Centre for Embedded Sys-
tems), experiences from different com-
panies using Linux for embedded sys-
tems will be presented and discussed.
The concluding discussion will be led
by Sagar Behere, M.Sc. and Licentiate in
engineering who is carrying out research
on embedded software for autonomous
machines and has previous industrial ex-
perience from the automotive industry.
This is not a hands-on workshop. l

TRACK 5

Workshop 2

Get started with FreeRTOS and
Free-RTOS +Trace

Richard Barry, Real Time Engineers Ltd.
Dr. Johan Kraft, Percepio AB.

Open Enea Linux (OEL) is a Yocto ba-
sed and fully open Linux ecosystem for

FreeRTOS is a popular real-time opera-
ting system used in all sorts of applica-

tions from consumer electronics to ae-
rospace. This hands-on workshop gives
you a great opportunity to get started
with FreeRTOS together with embed-
ded guru Richard Barry, FreeRTOS
founder, and Johan Kraft, the founder
of Percepio AB. The workshop assumes
experience of C programming for mi-
crocontrollers, but requires no prior ex-
perience of real-time operating systems.

The participants will receive a free
Atmel SAM4 evaluation board, provi-
ded by Atmel for this workshop.

The participants are however expec-
ted to bring computers. Atmel Studio
will be used for the workshop. To make
the most of the time available, we re-
commend the participants to install the
required software prior to the workshop.
We will send instructions in late october,

about a week before the workshop ll

Workshop 4

Reaching Ultra Low Power con-
sumption with STM32L0 MCU
based on Cortex M0+ core

Tarek Alchaaer; STMicroelectronics
During this compressed session we will
jump start how to achieve ultra low
power with our STM32L0 family. The
theory is demonstrated with your own
measurement on a Nucleo board. You
will need a multimeter capable of mea-
suring down to 0.5uA and have croco-
dile or female jumper connectors. You
can for sure also watch the demonstra-
tion asitis. All the firmware will be pro-
vided and the participant will receive
the Nucleo board after the session to
continue the hands-on material. l

Everything is
under control.

Highly efficient computing power for industrial

applications

The new conga-QA3 Qseven module, with a size of just
70x70mm, is easy to integrate into any industrial application.

¢ 3 Generation Intel® Atom™ and Intel® Celeron® processors

up to quad core

¢ Excellent price/performance ratio

* Maximum power consumption of 5 to 10 watts

¢ Long-term availability

* Optional temperature range of -40 to +85°C

conga-QA3

congatec

the rhythm of embedded computing

Visit us at Embedded Conference
Scandinavia, Stockholm
Booth 46

www.congatec.com | info@congatec.com | Phone: +49 (991) 2700-0
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09:00-10:00

Track 1 Room M1 Track 2 - Room E8 Track3-Room M4 Track4-RoomE3 Track5-RoomM3 Track6-RoomM3 Demo Square

Model Based Testing  Debug EMC Internet of Things Workshop 5 Workshop 6

09:00 Experiences with  09:00 Taking ARM Code  09:00 Software desig- ~ 09:00 Why is Internet ~ 09:00 Experience Buil- ~ 09:00 M2M Application
Domain SpecificLangu- Trace to the Nextlevel  ners-one causewhy  of Thingsimportant for ~ ding Embedded Systems for Data Acquisiton =~ DATAMODUL

ages for Embedded 09:30 Software tracing  EMC test fails? the NordicIndustry? ~ Based On NI Compac-  using KEIL MDK Deve-  09:30 Digital Signage
Systems on virtual hardware 09:30 How to come tRIO lopment tools Baseboard for ARM/x86
09:30 Model based using Emul8 and Tra- aroundtheloTdata  Hands-on session Hands-on session Qseven Modules with
testing of AUTOSAR cealyzer securtity challenges  Limited seating Limited seating Monitoring Software
components package optimized to

drive large Panels up to
82 inch (WUXGA)

10:00-10:30 COFFEE

10:30-11:30
Track 1 Room M1 Track 2 - Room E8 Track3-Room M4 Track4-RoomE3 Track5-RoomM3 Track6-Room M3 Demo Square

Model Based Testing Open Source EMC Internet of Things Workshop 5 Workshop 6 Silica

Continued Networking Continued Continued Continued Continued 10:30 The Yocto Project
10:30 Model Based Testing  10:30 Enabling Accelerated 10:30 Pre-Compliance EMI  10:30 Wireless Sensor 10:30 10:30 — How delivering a pre

of Embedded Systemsin ~ Networkingin Embedded tools for Embedded Design Network — Backbone for loT configured Software Deve-
Healthcare domainUsing  Systems 11:00 Why does your lopment Kit can
SpecExplorer 11:00 A Linux SDK for embedded radio perform significantly ease adoption
11:00 An Integrated enhancing 3G/4G cellular  poorly? IAR Systems

Framework for Model- Networking and M2M 11:00 Runtime Analysis
based Analysis and Testing Simplified

of Architectural System

Models

11:40-12:10 KEYNOTE PRESENTATION:

How good is your design, if at all?
Presenter: Prof. Dr. Holger Hermanns: Saarland University, Saarbriicken, Germany

12:10-13:30 LUNCH AND EXHIBITION

13:30-15:00

Track 1 Room M1 Track 2 - Room E8 Track3-Room M4 Track4-RoomE3 Track5-RoomM3 Track6-Room M3 Demo Square

Software Test Techniques  Open Source Linux FPGA Internet of Things Workshop 6a Freescale

13:30 Which Test Strategy ~ 13:30 Linux Core Isolation  13:30 Trends in FPGA sys-  Continued Repeat session 13:30 Edge Node Com-

for your Legacy Codeand  and Tickless Operation tems and programming  13:30 Intelligent Home 13:30 M2M Application for ~ puting and loT Sensor
Test Suites 14:30 The Yocto Project 14:00 FPGA Timing Cons-  Network with Bluetooth Data Acquisition using KEIL Gateways

14:00 Improving Embed- - Harmonising Software training 101 Smart MDK Developmenttools  Linear Tech.

ded Software Security Development across mul- 14:30 Applying Standards Hands-on session 14:00 Doing mixed signal or
through Coding Standards  tiple Embedded ARM SOC Based IMS Communication Limited seating power designs? Linduino is
Compliance and Structural  targets the Arduino compatible little
Coverage Analysis helper, that gives you the
14:30 Automated Require- coge EORlE

ments Testing of Embed- Wind River

14:30 Open Source Innova-

ded Systems using LBTest
tion in Embedded Systems

15:00-15:30 COFFEE

15:30-17:00
Track 1 Room M1 Track 2 - Room E8 Track3-Room M4 Track4-RoomE3 Track5-RoomM3 Track6-Room M3 Demo Square

Software Test Techniques  Open Source Linux FPGA Internet of Things Workshop 6a
Continued Continued Continued Continued Continued
15:30 Software Verifica- ~ 15:30 Improving per- 15:30 Unit testing for 15:30 Flexible Edge to Repeat session
tion - Take it to the Next ~ formance in embedded VHDL - using software Enterprise Gateway’s, 15:30

Level systems from the bottom  development praxis for ~ what’s makes an effective

16:15 Rigorous Simulation  and up. FPGA development loT Gateway Device?

for Design-time Verifica-  16:00 Efficient development  16:15 De-Mystifying HW  16:15 3D Internet of Things

tion of an Emergency with Industrial Linux on & SW Design Partitioning

Braking System module based hardware with All Programmable

16:30 Docker and Contai-  S0Cs
ners-based Virtualization in
Embedded Linux

17:00 END
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How good is your design, if at all?
Prof: Dr. Holger Hermanns:

Performance, dependability, and secu-
rity are notoriously difficult to quantify
at system design time. Yet, design deci-
sions are known to be the prime source
of difficult-to-fix embedded problems.
This keynote will discuss a modest ap-
proach to deriving design-time guaran-
tees for complex embedded behaviours,
leveraging foundational insights for
practical problems. This is exemplified
in the context of power-aware wireless

embedded applications. l

Model-Based Testing
Chairperson: Mohammad Reza
Mousavi, Halmstad University

Experiences with Domain Specific
Languages for Embedded Systems
Jozef Hooman; TNO & Radboud
University

Recent developments enable a fast
and convenient definition of Domain
Specific Languages (DSLs) and model
transformations. We report about ex-
periences with DSLs at Philips Healt-
hcare to speed up the development
process. ll

Model based testing of AUTOSAR
components

Dr. Thomas Arts; Quvig AB

Testing AUTOSAR components with
traditional software testing techniques
turns out to be an expensive under-
taking. Traditionally, one manually
constructs test cases, but the enormous
amount of configuration parameters
make it hard to reuse tests written for
a specific configuration in a different
configuration. l

Model Based Testing of Embed-

ded Systems in Healthcare domain
Using Spec Explorer

Rachid Kherrazi, Nspyre,

The Netherlands

Model-Based Testing is accepted by IT
leading companies as an excellent met-
hod that helps them deliver the right
quality. In this talk we report on our
experiences with Model-based testing
using SpecExplorer within Philips
Healthcare. B

An Integrated Framework for
Model-based Analysis and Testing of
Architectural System Models

Raluca Marinescu; Mdilardalen
University and Mebrdad Saadatmand;
Alten AB

The complexity of embedded systems
in the automotive domain is continu-

ously increasing, in part due to the re-
placement of mechanical or hydraulic
technologies with electrical/electronic
systems that can implement complex
functions, such as cruise control, au-
tomatic braking, stability control, etc.
Milardalen University has collaborated
with Alten AB to create a framework for
verification and code validation, star-

ting from the EAST-ADL artifacts. l

Software Test Techniques
Chairperson: Henrik Ablquist, Enea

Which Test Strategy for your Legacy
Code and Test Suites?

Pierre-Henri Stanek; QA Systems

This talk starts by scoping the subject
matter. Test strategies are identified as
one of several valid approaches to dea-
ling with the quality and reliability of
legacy code. Various definitions of what
constitutes ‘Legacy Code’ and what the-
se definitions imply for test strategies
are discussed. H

Improving Embedded Software
Security through Coding Standards
Compliance and Structural Co-
verage Analysis

Mark Richardson; LDRA

Ensuring the security of embedded de-
vices involves more than simply using
vulnerability preventive programming.
However, paying attention to and lever-
aging security standards such as CWE/
CVE, CERT C and even CERT Java,
will certainly improve the probability of
delivering a secure and effective system.
This presentation will focus on vulnera-
bility and security flaws, security coding
standards and verification and traceabi-
lity of security requirements. l

Automated Requirements Testing of
Embedded Systems using LBTest
Professor Karl Meinke; KTH Stockholm

box requirements testing of embedded
and reactive systems based on the prin-
ciples of learning-based testing (LBT).

The talk will cover the basic princip-
les, advantages and state of the art of this
interesting new approach to automated
testing. ll

Software Verification — Take it

to the Next Level

Christian Akerblom; Combitech AB
Software verification has got more focus
over the last few years. It is now time to
see the test code as an evolving part of
the system and always try to improve it
and make it better suited for the current
state of the system. Strategies such as
moving tests between verification met-
hods, removing unneeded tests etc. to
keep the verification up to date, fresh,
easy to maintain and greatly improve
the productivity of the developers will
be discussed with some examples of

good and bad practices.

Rigorous Simulation for Design-
time Verification of an Emergency
Braking System

Roland Philippsen; Halmstad University
Simulation traditionally computes in-
dividual trajectories, which severely

limits the assessment of overall system
behaviour. To address this fundamen-
tal shortcoming, we rely on computing
rigorous simulations that provide gua-
ranteed bounds on system behaviour
instead of individual, approximate tra-
jectories. In this case study, we consi-
der an Automatic Emergency Braking
(AEB) system and demonstrate how ri-
gorous simulation can provide a direct
link between requirement specification
and standardized safety criteria as put

forward by ISO 26262. ®

Debug
Chairperson: Anders Pettersson,
STMicroelectronics

Taking ARM Code Trace to the

Next level

Andreas Wallberg; IAR Systems

A modern JTAG debug probe can fa-
cilitate surprisingly advanced visualiza-
tion of the application behavior using
the instrumented trace available in all
Cortex-M3/M4 based microcontrol-
lers. In this session we will look at the
technology behind trace and use trace
based debugger technology to demon-
strate the benefits of ARM Cortex de-
bug features. W

Software tracing on virtual hardware
using Emul8 and Tracealyzer

Johan Kraft; Percepio

Using a system simulator as a virtual
hardware platform has several bene-
fits for embedded software developers.
Since you don’t need physical hardware,
the developers can have several virtual
test platforms in their PCs, also for
multi-core or distributed systems. We
present a demonstrator integration of
the system simulator Emul8. In this
project, Emul8 has been extended to
trace FreeRTOS events for display in
Percepio Tracealyzer. B

Open Source
Networking Hosted by
STMicroelectronics
Chairperson: Dan Franzen,
STMicroelectronics

A Linux SDK for enhancing 3G/4G
cellular Networking and M2M

Hans Andersson and Kristoffer
Martinsson; Acal BFi

Developed for M2M and mobile bro-
adband applications to optimise the
integration of 3G/4G modules with a
Linux host system. All functionality is
provided through APT’s, meaning that
the use of AT “clumsy” commands
can be avoided. This session will give
an overview of the SDK functionality
and examples of implementations used
in commercial systems will be demon-

strated. H

Enabling Accelerated Networking

in Embedded Systems

Ola Dabl; Enea

The mobile internet revolution dri-
ves superlinear growth in data traffic.
Many embedded SoCs vendors have
developed extensive hardware acce-
leration for IP transport functions in
order to be able to manage the increa-
sing traffic. This presentation describes
ODP, and how it can enable innovation
in embedded networking. A technical
overview, as well as a report of recent
results from the ongoing development,
will be given. ll

Open Source Linux
Chairperson: Anders Trnquist

Linux Core Isolation and Tickless
Operation
Ola Dahl; Enea
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Requirements for high performance
and real-time response are sometimes
contradictory to the usage of a gene-
ral-purpose operating system, such as
Linux. The tutorial will explain the
mechanisms available for core isolation
and tickless operation.

We will start with what is available
in a standard Linux distribution, and
show how these mechanisms can be
utilized, using scripts and kernel con-
figurations. l

The Yocto Project — Harmonising
Software Development across multiple
Embedded ARM SOC targets

Chris Young; Silica

Linux has rapidly become the OS of
choice for embedded product deve-
lopment. However, to the new user
Linux development can be a daunting
challenge. The Yocto project is an open
source initiative to standardise Embed-
ded Linux development across many

different platforms. H

Improving performance in

embedded systems from the

bottom and up

Berth-Olof Bergman; WinZent T
echnologies AB

In this presentation we present key issues
which affect performance in embedded
systems. We base our point of view on al-
lowing the software to make efficient use
of the hardware, i.c. how speed is affec-
ted by the footprint of the software, and
the implications this has on the BIOS
and the operating system. ll

Efficient development with

Industrial Linux on module based

hardware

Mads Doré Hansen; Prevas

Shorter time to market and a higher

quality is a continuous demand in the

electronic industry, but does it match

ever growing operating systems and

complex high speed HW-designs that

we see today?

A few topics are:

¢ COM-modules vs. full custom
designs.

* Linux BSP’s (Board Support
Packages).

* Maintaining your own Industrial

Linux. B

Docker and Containers-based
Virtualization in Embedded Linux
Tisko Lappalainen; MontaVista

The presentation will provide an over-
view of the containers-based techno-
logy and especially the Docker project
that provide lightweight virtualization-
like functionality that can be used in
many Cloud and Virtualization use-
cases alongside or instead of a hypervi-
sor solution, such as KVM. l

EMC

Software designers — one cause why
EMC test fails?

Sven-Erik Sjostrom: EMC Services
When a new electronics product is crea-
ted it is common to test it for immunity
and radiated disturbance. This presen-
tation will describe the situation today
with some user cases that shows some

typical errors. H

Pre-Compliance EMI tools for
Embedded Design
Martin Trossing, MTT Design
and Verification AB
For PCB Engineers, EMC design pro-
blems e.g. finding, characterizing and
effectivelyaddressingunintended radia-
tors or RF leakage continues to be a
persistent design challenge.

Modern simulation techniques al-
low for investigations of any kind of

PCBs, from single-layer boards up to
multi-layer high-speed designs. ll

Why does your embedded radio
perform poorly?

Thomas Bergkvist, Prevas AB

The presentation will introduce EMC
considerations in Embedded System
Design and examine common pitfalls
and how to mitigate them. To achieve
good EMC characteristics, the embed-
ded system must from the beginning
be carefully designed in all aspects,
including mechanical, electrical and
software considerations.

Often overlooked is the careful
design necessary to avoid immunity
problems when the system contains
analog measurement circuits and trans-

ducers. l

FPGA
Chairperson: Sofia Bjork, Data Respons

Trends in FPGA systems and
programming

Graham Baker; Altera Corporation
Technology is changing, everything is
getting connected to the Internet. Sen-
sors continue to shrink in size, power
budgets decrease while the security of
IoT connected devices is just one con-
cern. This may be addressed in FPGA’s,
making this the next growth area for

Low End FPGA’s. B

FPGA Timing Constraining 101
Johan Karlsson; Xelmo

This presentation gives an introduc-
tion to timing constraints in FPGAs,
and shows hands-on examples using
Altera’s Timequest tool. Different ana-
lysis and report functions will be used
throughout the presentation to show
the effect of different constraints. l

Unit testing for VHDL — using
software development praxis for
FPGA development

Lars Asplund; Synective Labs

The interest for iterative and incremen-
tal development (IID) has increased over
the last decade and has driven the deve-
lopment of tools, for example unit tes-
ting frameworks, to support IID. These
tools have not been available outside the
software community which has preven-
ted VHDL developers from using known
good practices. VUnit, an open-source
initiative for VHDL, closes this gap. H

De-Mystifying HW & SW Design
Partitioning with All Programmable
SoCs

Jari Keskinen; Xilinx

This paper presents the latest advances
in methodologies where utilizing higher
levels of abstraction co-processing engi-
nes can be rapidly generated, evaluated
and easily implemented. These metho-
dologies enable designers to achieve an
optimal balance between algorithms
running on the processors & those ac-
celerated / offloaded as co-processing
engines in the programmable logic. ll

Internet of Things
Chairperson: Bjrn Andersson, Prevas
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Why is Internet of Things important
for the Nordic Industry?

Bjorn Andersson; Prevas

A view of the Industrial Evolution and
how Internet of Things will be a criti-
cal competition factor for many types
of industries. Reference projects from
Siemens, Findus and others are presen-
ted together with how of new business
models have been created. W

How to come around the IoT data
security challenges

Christian Eder; congarec

IoT will require smart embedded
computers. The embedded hardware
platforms like Qseven, COM Express
and Mini-ITX are available. But how
to implement the required security
levels on a system base? The presenta-
tion provides an comprehensive over-
view about use cases and functions of
certified embedded hard- and software
combinations. H

Wireless Sensor Network

— Backbone for IoeT

Tze Chiew; Advantech

Whatis Smart City and how did it come
about. Which sectors are connected in a
smart city and in what ways? How does
IoT enable the formation of a smart
city.

The presentation will discuss a
number of application examples and
a number of technologies related to
Wireless Sensor Networks. ll

Internet of Things 2
Chairperson: Thomas Sporrong
IAR Systems

Intelligent Home Network with
Bluetooth Smart

Sami Kaislasuo; Bluegiga Technologies
An example of how to design and im-
plement a Bluetooth Smart solution
for Intelligent Home environmental
monitoring and system control of tem-
perature and humidity. How to build
the system, the application, required
profiles on top of GATT service and
design considerations for application

development for iOS and Android. B

Applying Standards Based IMS
Communication for Voice and
Video in Embedded Applications
Joakim Hedenstedt, Movial

i e
o i b 3

The presence of and access to various IP
based wireless networks is ever increa-
sing; 3G/4G and WiFi coverage in met-
ropolitan and other populated areas is
constantly improving. This opens pos-
sibilities for new wireless applicationsin
the embedded, industrial and medical/
health areas. H

Flexible Edge to Enterprise

Gateway’s, what makes an effective

IoT Gateway Device?

Campbell Elder and Neil Carey;

Multi-Tech Systems

* Overview of cellular connectivity

* The versatility and effectiveness of
cellular technologies (3G vs 4G etc.)

¢ How to utilise and maximise IoT
Gateway

* Selecting an effective ‘Edge’
Gateway

EMBEDDED CONFEREN
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* Demonstration of product versa-
tility and remote device manage-
ment ll

3D Internet of Things

Jaakko Ala-Paavola; Espotel and
Tuomas Piyry; Rightware

Graphical user interfaces and visualiza-
tions are as important in the Internet
of Things concept as are smart sensors
connected to a Cloud service. In this
presentation we will discuss how to in-
tegrate state of theart 3D user interfaces
with backend systems and go beyond
the traditional IoT. l

TRACK 5

Workshop 5

Experience Building Embedded
Systems Based On NI CompactRIO
Pontus Markstrom; National
Instruments Sweden AB

A 2 hours Hands-on Embedded Sys-
tems seminar, where you learn how to
develop a monitoring and control app-
lication using NI tools. You will learn
how to implement control algorithms
and designing a remote HMI to visua-
lize the data. At the end of the session
you have builta continuous monitoring

EMBEDDED TECHNOLOGY SPECIAL

system with closed-loop control on a
single platform. l

TRACK 6

Workshop 6

M2M Application for Data
Acquisition using KEIL MDK
Development tools

Nicklas Johnsson and Bjorn Skinberg,
Nohau

By remotely access and log data from
e.g. parking meters, electricity meters
and fluid levels in tanks money can be
saved. Adding such functionality is a

hot topic and the number of use cases
are basically unlimited.

During the workshop you will learn
how to take advantage of KEIL MDK-
Professional Development Tools when
developing an M2M application for
data acquisition. During the workshop
you will get acquainted with CortexM4
based hardware as well as with com-
ponents of the middleware package
(e.g. TCP/IP Networking Suite, USB
Host driver and GUI Library) which is
part of KEIL MDK-Professional and
ULINKpro Debug & Trace Unit. B

6000 X-Series The new standard in price performance
- Industry’s best price performance

- Unmatched signal visualization

- Unprecedented instrument integration

Welcome to the New Standard.

The next generation of oscilloscope technology.

T ——— s v i

S-Series The new standard in superior measurements
- Industry’s best signal integrity
- Most advanced platform

- Broadest range of capabilities

Keysight InfiniiVision 6000 X-Series

Keysight Infiniium S-Series

Starts from

$14,900 ($29,500 6 GHz*)

$17,500 ($68,000 8 GHz*)

Bandwidth

1GHz-6GHz

500 MHz - 8 GHz

Max sample rate

20GSa/s

20 GSa/s

Industry-leading
noise floor**

115 pvrms (1 mv/div)

90 pVrms (1 mv/div)

Plus

- 450,000 wfms/s update rate

- Hardware InfiniiScan Zone trigger
- 12.1” capacitive multi-touch

- 6instrumentsin 1

- Voice control

- 10-bitADC

Buy from a Keysight Authorized Technology Partner

Testhouse Nordic

L ]
www.testhouse.se

- 100 Mpts std. memory
- 15" capacitive multi-touch
- Advanced Infiniium GUI

Experience the difference for yourself.

See a live demo today!

www.keysight.com/find/anewstandard

© Keysight Technologies, Inc. 2014. *Prices are in USD and are subject to change. **at GHz

KEYSIGHT

TECHNOLOGIES

Unlocking Measurement Insights

Agilent’s Electronic Measurement Group has become Keysight Technologies.

ELEKTRONIK | NORDEN EMBEDDED TECHNOLOGY SPECIAL 2014

19



&%A\i A\

EMBEDDED TECHNOLOGY SPECIAL

Plattformsarkitektur for Internet of Things

Internet of Things ser ut att bli en av den digitala tidsilderns megatrender och méanga foretag kommer att vinna
eller forsvinna beroende pa deras formaga till anpassning. Men Internet of Things innebir ocksa en gigantisk
sikerhetsrisk, med dramatiskt manga fler ingangar for hot och smittspridning. David Kleidermacher, CTO for
Green Hills Software beskriver hir hur problemen kan angripas.

David Kleidermacher, CTO
Green Hills Software

Allting maste utvecklas — minsk-
liga anatomin, nationella konsti-
tutioner och religioner for atc
hantera den forinderliga virlden
omkring oss. Historien ir full av
exempel pd arter som dott ut pa
grund av oformdiga att hantera
miljobetingade f6rindringar. Inom
industrin har foretag som Kodak
och Blackberry misslyckats med
act anpassa sig tillrickligt snabbt
till konsument- och tekniktrender.

Samtidigt lyckas de som accep-
terar livets oundvikliga forind-
ringar och som omvandlar fram-
synthet till affirsfordelar. Inter-
net of Things (IoT) lovar att bli
en av den digitala tdsalderns
megatrender som kommer att
gora att manga foretag vinner el-
ler forsvinner beroende pé deras
formaga till anpassning.

En av de mest uppenbara utma-
ningarna ir sckretess och siker-
het. Om vi tror att vi har sikerhets-
problem med en miljard minskligt
kontrollerade smarta telefoner kan
man forestilla sig vad som vintar
oss med en biljon sjilvstindiga
objeke som insamlar mingder av
information om var hilsa, hur vi
kér och hur vi tinker. Som den
lysande matematiker och uppfin-
naren Blaise Pascal noterade poe-

tiske f6r 350 4r sedan, "kunskap ir
som en sfir, ju storre volym, desto
storre kontakt med det okinda”.
Bredden och méngfalden av IoT-
informationen som produceras,
distribueras och bearbetas gor det
svart for oss att forestilla oss alla
hot och angrepp av smittspridare
som vi kan méta. Plattformsarki-
tektur for IoT méste anpassas till
att framtidssikra konstruktioner
for att mota detta hot.

VIRTUALISERAD
ARKITEKTUR

Things 4r inbiddade system.
Skillnaden mellan traditionella
inbiddade system och Things ir
helt enkelt Internetanslutning
antingen direke eller via en gate-
way. Denna anslutning for med
sig biade mojligheter dll Skad
funktionalitet och okad siker-
hetsrisk pa grund av fjarrackomst.
Den traditionella inbyggda
systemplattformsarkitekturen
(fig 1) dr enkel. Inbiddat opera-
tivsystem, portat till maskinvara
(board support package, BSP),
och program som kérs pa opera-
tivsystemet och dess API (appli-
cation programming interface)
for att utfora en mingd lokala
funktioner som exempel inter-
process kommunikation (inter-
process communication, IPC).
Plattformsarkitekeurer f6r Things
haller ddremot pa att snabbt ut-
vecklas till system som anvinder
virtualisering bade pa toppen och
pa botten av dessa stackar (fig 2).
P4 toppen, kommer forekomsten
av Internet att ersitta manga en-
hetsresistenta program och ersic-
tas av fjirrstyrda tllimpningar,
RPCs (remote procedure calls) i

stillet for IPCs, anvinda Internet-
APLier (RESTful webtjinster) i
stillet for operativsystems-APlL:er.

Langst ner pa stacken blir
hardvaran virtualiserad vilket gor
det mojlige f6r konstrukedren act
lattare byta operativsystem eller
att mixa och matcha flera opera-
tivsystem i ett enda system och
utnyttja det operativsystem som
biast passar varje delsystems krav.

Denna plattformsarkitekeurs
omvandling {Srutspas oundvikli-
gen undergd samma forvandling
som foregick i den foregiende di-
gitala megatrenden, molnbaserad
datorkraft  (cloud computing).
Under forsta halvan av 2000-talet
mognade molnhypervisorer (eller
cloudvisors) som VMware ESX
server, Hyper-V och Xen och Intel
slippte sin VT-teknik for atc hjil-
pa dem att fungera mer effekdiv.

I slutet av decenniet var varje
storre datacenter i virlden virtua-
liserat. Denna otroligt snabba ar-
kitektoniska forandring drevs av
de kraftiga resurseffektivitetsvin-
ster och den 6kad feltolerans och
flexibilitet som virtualiseringen
av datorsystemen gjorde mojlig.

I virlden av Things har ocksa
Thingvisors, som Green Hills IN-
TEGRITY Multivisor, mognat de
senaste tio dren och ir nu stirkt av
liknande virtualiseringsméjlighe-
ter i hdrdvara som nyligen lagts till
i ARM-arkitekturen (som exem-
pelvis finns i manga mobila enhe-
ter idag), inklusive den nyligen dll-
kinnagivna nista generation real-
tidsprocessorfamilj, ARMv8-R.

Things har helt andra krav 4n
molnservrar. Medan cloudvisors
maste virtualisera CPU, lagring och
nitverksresurser maste Thingvisor

virtualisera inte bara dessa utan
dven ett otroligt stort utbud av an-
nan maskinvara som méinga typer
av trddlsa grinssnitt, sensorer,
multimediaacceleratorer m m. Dess-
utom madste Thingvisor ofta han-
tera uppgifter med olika kritikali-
teter. | fordonssystem kommer
det exempelvis inte vara ovanligt
att se ett system som kor ett hog-
nivioperativsystem som Android
(fér infotainment) tillsammans
med en sikerhetskritisk, realtids
applikation (t ex back kamera).
Med Thingvisor kan ldttare
applikationer (workloads) koras
direkt pa Thingvisorn sjilv (fig. 3)
och undvika extraarbete med att
gd igenom tva lager av avbrotts-
hantering, schemaliggning och
kommunikation som annars skul-
le krivts vid kérning av program
pa ett gistoperativsystem. Pé for-
don kan etc lice Thingvisorpro-
gram hantera snabbstarts- och re-
altidkraven f6r nitverkskommu-
nikation (CAN-buss), sikerhets-
kritiska uppgifter (t ex backkame-
ra, ADAS) och samtidigt kora av-
ancerade konsumentprogram i ett
gistoperativsystem som Android.
Thingvisor kan ocksd ses som
en betrodd programvarugrund pa
vilka konstrukedren kan bygga ett
overgripande robust och sikert
system. Sikerhetskritiska kompo-
nenter som en TEE (Trusted Ex-
ecution Environment), krypto-
grafiska funktioner och hantering
av digitala rattigheter kan koras i
isolerade processer pa Thingvi-
sorn och isolerade frin de gene-
rella arbetsuppgifterna i systemet.

DATASKYDD FOR IOT

En vanforestillning rérande moln-

sikerhet 4r atc 18sningsleveran-
torer kan fokusera sina investe-
ringar pé att skydda datacentret
med underjordiska bunkrar, be-
vipnade vakrter, flera nivéers till-
gangskontroller och en mingd
sikerhetsapparater som skyddar
niwverket och i huvudsak ignore-
ra sikerheten i applikationer som
fjarransluter ll datacentret.

Detta ar ete farlige tinkande i
molneran och ir ren dérskap i
IoT-eran. Angriparna soker alltid
den svagaste linken och om
Things 4r svagt skyddat kommer
det att angripas forst. Nir en
Thing 4r dvertagen kan angripare
sedan anvidnda denna Thing for
ate fa tillging dill kronjuvelerna i
datacentret. En annan aspeket av
vanforestillningen 4r att det inte
finns mycket information virt act
skydda ute pa fjarrapplikationen.

Aterigen ir detta en tvivelaktig
attityd i molneteran och otroligt
fel i IoT-eran. Things 4r en guld-
gruva av viardefull och privat in-
formation om vAr hilsa, vir soci-
ala verksamhet och var position
bara for att ndimna nagra exem-
pel. Nir IoT vixer till tiotals mil-
jarder och biljoner anslutna ob-
jekt blir det sammanlagda virdet
som genereras av Things ett otro-
ligt vardefullt mal.

I cyber-attacken mot Target
Corporation infogades malware i
dterforsiljarens Things (PoS-ter-
minaler) i stillet for att infiltrera
foretagsdatorer eller betalnings-
servrar. Angriparna kom &t fler in
100 miljoner kreditkortsnummer
och personliga uppgifter. Nyligen
har sikerhetsforskare identifierat
ett botnet som huserar i smarta
hushéllsmaskiner som kylskap.

IoT ger renissans t6r ASIC

Vad skiljer egentligen Internet of Things fran allt det som vi inom elektronikin-
dustrin héllit pa med i drtionden? Det handlar inte bara om ett smart marknads-
foringsgrepp for att fa riskkapitalister och ”vanligt” mediafolk att bli intresse-
rade (dven om det 4r nog sa viktigt). De extrema kraven pa lag energiférbrukning
och lagt pris kommer dessutom att driva fram en specialisering och effektivise-
ring som kan vinda upp och ned pa mycket av det som vi vant oss vid.

Ett problem med IoT-begreppet
dr act det kan std for sd otroligt
mycket, frdn pyttesmd sensorer
upp tll stora datorsystem som
hanterar "big data” uppe i mol-
net”.

Men lét oss for ett gonblick
stanna vid de sma sensorerna. Jag
pratade hiromsistens med Chris

Rowen, numera hos Cadence, och

hans jimforelse med diggdjur
och insekter 4r ovanligt anvind-
bar. Och om diggdjuren star for
de mera avancerade komponen-
terna och tillimpningarna star
insekterna for de enklare, men
vansinnigt manga.

Hir ser vi snabbe ett litet pro-
blem. Det ir relativt litt att an-
vinda generella komponenter i hyf-

sat avancerade tillimpningar. Men
de sma “insekterna” ir betydligt
mer specialiserade. Dir handlar
det sillan om gigantisk berik-
ningskapacitet, men desto mer
om att ha ritt in- och utgingar.

MINIMERA
ENERGIFORBRUKNINGEN

Och s4 har vi forstas det hir med

energiforbrukningen. I de smd
sensorkomponenterna ir energi-
forbrukningen nistan 16jligt vik-
tig. Helst skall det vara mojligt
atc plocka bort batteriet helt och
hallet (energy harvesting), men i
de flesta realistiska tillimpning-
arna handlar det i stillet om att
kora sa linge som méjligt pa ett
sa litet batteri som méjligt. Gir-
na flera ar pa en knappcell.

Om vi alltsd tdttar pa huvud-
ingredienserna handlar det om
extremt lag energiforbrukning,
stora volymer, laga styckepriser,
minimala komponenter, sd fd in-
och utgingar som mojligt och
alle (inklusive analoga funktio-
ner) i en enda komponent. Det
later som en specialkomponent,
vare sig man vill kalla den for
ASIC eller SoC.

Chris Rowen grundade fére-
taget Tensilica, som numera

ar képt av Cadence. Chris &r

specialist pa applikationsspe-
cifika processorkérnor.
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Dessa Things-baserade attacker
ir toppen av ett isberg. Vi kan
forvinta oss att sidana attacker
kommer att vixa minst lika
snabbt som antalet Things.

Ett annat enkelt fel som ofta
gors vid molndatorisering ir att
man tror att en HTTPS-anslut-
ning mellan en enhet och molnet
ricker for att skydda informatio-
nen som gar genom Internet. Ndr
IoT vixer i komplexitet dr det
inte praktiske for utvecklare att
kinna till hur data kommer att
floda &ver nitet och om de olika
systemen lings vigen kommer att
vara virda vart fortroende.

Till exempel nir du ansluter
din webblisare till Facebook kan
anvindningen av SSL skydda in-
formation i 6verféringen dill Fa-
cebooks DMZ (observera dock
att avsaknaden av stark, 6msesi-
dig autentisering i de flesta webb-
transaktioner dven gor att detta
antagande kan ifrigasittas) men
vad hinder med data nir det gar
in i Facebook-molnet? Data kan
skickas till annonsorer, databaser
och webbtjinster hos tredje part
(fig. 4). Det kommer inte vara
mojlige f6r Things-utvecklare att
vara sikra pa kvaliteten pé de si-
kerhetskontroller som utfors av
alla dessa aktorer.

Dirfor méste vi anta en strategi
for nollfértroende varvid vi antar
att molnet ir potentiellt osikert.
Om vért system genererar virde-
fulla data maste vi vidta dcgirder
for ate skydda dessa oavsett om det
kommunicerar 6ver Internet eller
inte. Till exempel kan en birbar
vardenhet kryptera informationen
som genereras lokalt med en
nyckel som kontrolleras av dgaren
till enheten och som bara delas ut
till behoriga vardgivare.

FOREBYGGA MAL-
ANGREPP MED SAKER
PLATTFORMSARKITEKTUR

De principer {or plactformsarki-
tekturer som beskrivs ovan ger
utvecklare en kraftfull verkeygs-
lada for ate bygga sikra IoT-system.

EMBE DDED,CONFEREN

For att visa detta kan vi ta en
titt pd Target-attacken och hur
det enkelt kunde férhindrats.
Aven om inte alla detaljer ir kin-
da nir det giller hur den skadliga
koden installerades i PoS-termi-
nalerna vet vi att skadlig kod
kunde fa full behorighet och ldsa
RAM-minnet for att samla in
personlig information som ma-
tats in i terminalerna av kunder.

En mer uwvecklad PoS-arki-
tektur skulle anvint ect de-privi-
leged operativsystem och en en-
kel sikerhetskritisk applikation,
kallad tokenizer, for att hantera
bearbetning av personuppgifter.
Tokenizer kors direke pa Thing-
visorn och hanterar den fysiska
USB-enheten som anvinds for
kortavldsning.

Tokenizern anvinder en siker
anslutning till en backend-webb-
ganst for att versitta personliga
data till tokenizerad data och se-
dan skapa en virtuell USB-avlds-
ning och skicka token till kassans
driftsmiljo. Medan PoS-operativ-
systemen kan vara infiltrerade
med malware finns ingen per-
sonlig information att stjila.

Oversittning av  krypterade
data sker i huvudsystemet.
Thingvisorn kan ocksd innehilla
en virtuell sikerhetsenhet som
UTM-system (unified threat ma-
nagement) som sitter mellan det
fysiska nitverket och det de-pri-
viledged virtuella nitverksgrins-
snittet som exponeras for PoS-
operativsystemet. Ett sadant till-
vigagangssitt ger Things mojlig-
het att inforliva niwverkssiker-
hetsfunktioner av  serverklass
utan den storlek, vike, effekt och
kostnad som associeras med si-
kerhetshirdvaran i traditionella
datacenter.

FORTROENDE
FOR HARDVARA

Det 4r ocksa viktigt att notera att
Things kriver fortroende f6r un-
derliggande hérdvara forutom
fortroende for Thingvisor-pro-
gramvaran. Foreroende f6r hard-

vara i dess enklaste utforande ar
ett averkanssikert primirc lag-
ringsutrymme, atminstone for
siker start av Thingvisor och dll-
hérande sikerhetskritiska kom-
ponenter (t ex tokenizer i forega-
ende exempel).

Startsekvensen maste anvinda
en signaturnyckel for att kontrol-
lera dessa komponenter innan de
startas. Direfter kan fortroendet
for hardvaran ocksa anvindas for
fjarrintygande och for hogre si-
kerhet foér skydd av nycklarna
som anvinds for skydd av bide
datadverforingen och lagrade
data. Om en angripare forsoker
skriva skadlig kod i flashminnet
for firmware kommer den sikra
starten att uppticka detta och
korrigerande dtgirder kan vidtas.
Nir Thingvisorn val sikert star-
tas kan den rekursivt utfora kon-
troller pd andra komponenter,
inklusive  gistoperativsystemets
kirnor, om si 6nskas.

Den overgripande Thingvi-
sor-baserade  POS-arkitekturen
visas i fig. 5 (med Windows Em-
bedded som det huvudsakliga
PoS-operativsystemet) och har
redan utvecklats och visat upp pa
NRF Big Show (National Retail
Federation). Uppenbarligen mis-
sade Target Corporation denna
demonstration.

IoT kommer atc mojliggdra
otroliga funktioner och effektivi-
tetsvinster som lovar att skapa nya
affirsmojligheter for losningsleve-
rantorer. Men med stora mojlig-
heter kommer stort ansvar och
IoT:s utmaningar i form av siker-
het och sekretess kriver atc ut-
vecklare tidigt dtar sig atc fram-
tidssikra sina system. Denna stra-
tegi borjar med en plattforms-
arkitekeur som utnyttjar fortro-
ende for maskin- och program-
vara och nyttjar beprovade siker-
hetsprinciper for att gora Things
tliga och gora vanliga angrepps-
metoder ofarliga. = HE

David Kleidermacher, CTO
Green Hills Software

ASIC OCH IP TILLBAKA

En av de mest intressanta resulta-
ten av IoT kan faktiskt bli en bre-
dare anvindning av ASIC eller
“hemmagjorda SoC-komponen-
ter”. Det kommer i si fall att
stalla nya krav pd verktygstillver-
karna (EDA) och IP-tillverkarna.
For att inte tala om kiselsmed-
jorna, som kanske far vinja sig vi
betydligt fler "design starts”, med
stora volymer, men ack sd mini-
mala chip.

ALLT PA EN GANG

For embeddedindustrin innebir
Internet of Things att man tving-
as att lara sig mycket som ir nytt.
Den som inte forstar hardvara pa
kiselnivd har svirt att optimera
ddr det gor mest nytta. Och vem
vill vil ha sensorer med en batte-
rilivslingd som en ordinir iPhone?

P4 den andra sidan ser vi ett
behov att kunna skapa stora "Big
Data’-program eller ha kontake
med en tillverkare som klarar den
typen av system. Det 4r langt frin
den vanliga embeddedvirlden,
men ack s vikeigt for den som
vill vara med och konkurrera.

RATT INFORMATION

Dirfor handlar mycket om att
skapa och underhilla virdeked-
jor, dir foretag som dr specialister
pa olika saker kan f6rstd varandra.

Eftersom ett komplett system
bestir av produkter pa flera niva-
er dr det ocksa livsvikeigt ate ligga
granssnitten mellan de olika pro-
dukeerna pa ett sitt som dr maxi-
malt effektivt och kriver minimal
energiforbrukning. En “dum”
sensor kanske har mycket lag en-
ergiforbrukning, men om den

inte kan processa och kompri-
mera data riskerar den att sldsa
bort alldeles for mycket energi pa
tradlés kommunikation. Allt be-
ror pé tillimpningen och samma
hard- och mjukvara kommer inte
att kunna anvindas overallt.

Det finns alltsd gott om pro-
blem att 16sa, men det ir ju allde-
les utmirkt. Om det vore enkelt
kunde vem som helst fixa det.  HH

Géte Fagerfjill
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BSP / Device Drivers I

Fig 1. Typisk inbdddad systemplattformsarkitektur.

Fig 2. Virtualiserad plattformsarkitektur: topp och botten.

App

Microkernel
API

HTTPS

Fig 4. HTTPS &r inte svaret pa loT-dataskydd.

Windows Embedded Retail

Card Reader

Network

Fig 5. Thingvisor-arkitekturen férhindrar Target-attacker.
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Mjuk hantering av harda kraftsystem

POWER SYSTEM  Any DC/DC Converter or

Att 16sa kraftforsorjningen i embeddedsystem ir en intrikat uppgift. Kombina-
tionen lig matningsspinning, hog strom och lag feltolerans skapar utmaningar.
Pinkesh Sachdev, produktmarknadsingenjor, Linear Technology ger hir nagra

forslag till 16sningar.

Board
Controller

X

il |

Analog Monitoring and Control

Vin

. POL1 |-

9

USB-to-PMBus

7 DC1613 !

PMBus

] LOGIC

POL2 ]

Fig 1. Linear Technologys DPSM-arkitektur. POL-matningar halls analoga med tilldgg av digital

kommunikation och styrning.

Konstrukedrer av kraftsystem och
digitala ASIC-/FPGA-/styrkrets-
kort ir m3hinda med ritta lite
avundsjuka pa sina programvaru-
kollegor med tanke pa foljande
fordelar som mjukvaruginget har
jamfort med sina hardvaruvinner.

* Den tid det tar frin det att pro-
gramvarukoden skrivits tills
dess effekter kan studeras ir
mycket kortare dn de dagar el-
ler veckor som det tar att fir-
digstdlla ett maskinvarukort.
Marknadsledtiden  begrinsas
fraimst av deras produktivitet i
fraga om kodning och testning
och mindre av yttre faktorer.

* Programuppdateringar patvingas
kunderna eftersom de ir néd-
vindiga for act fixa buggar och
forbattra prestanda i filt. Upp-
dateringar av maskinvara kri-
ver att kort aterkallas for omar-
betning,.

* Kodens prestanda kan ldte spa-
ras via data som bekvimt sam-
las in vid det egna arbetsbor-
det. Flaskhalsar for dessa pre-
standa kan snabbt identifieras
vilket leder till snabba framtida
forbattringar. Maskinvarukon-
strukedrer tvingas 4 andra sidan
spendera acskilliga dagar i
labbet, bojda 6ver kort med
probar for spinningsmitare och
oscilloskop.

* Programvaruginget skriver en
huvuduppsittning av moduldr
kod och anpassar sedan denna
till olika kunder och marknads-
behov. Specialanpassad maskin-
vara kriver nya komponenter
och materialkostnadsberikning-

ar (BOM), vilket riskerar att
konstruktionerna skiljer sig allt-
mer frin varandra.

KNEPIG KRAFT

Arkitekter och konstrukedrer av
kraftsystem stills infor allc fler
problem.

Situationen forvirras yteerli-
gare av de allt cuffare utmaningar
som kraftsystemteamen moter pa
moderna digitala kort i och med
att matningsspanningen till pro-
cessorer i nanometerskala (ASIC,
FPGA, styrkretsar, DSP) fortsdt-
ter act dala under 1 V. Tolerans-
kraven for POL-matningen blir
allt sndvare och nirmar sig 2 — 3
procent; felbudgeten inkluderar
DC-noggrannhet, rippel- och
transientsvar under stegvis dnd-
rad belastning. Observera att 3
procent av en matning pa 0,9 V
ar endast 27 mV! Nir matnings-
spanningen sjunker och proces-
sorerna far fler kirnor stiger
strémnivin, t o m 6ver 100 A.
Atc bibehdlla en noggrannhet
inom nagra fi tiondels millivolc
pa processoringdngen nir hundra
Ampere flyter genom kraft- och
jordplanen ir ett huvudbry vid
konstruktionen av kraftdistribu-
tionsnit!

Samtidigt véxer kraven pi en
effektivare anvindning av pro-
cessenergin for att sinka datacen-
tralernas elrakningar och kylkost-
nader. Serverchassin kors allt var-
mare, med korttemperaturer som
ndrmar sig 100 °C.

Konstruktionscyklerna blir allc
kortare men smé konstruktions-

justeringar méste ofta goras i sista
minuten pa grund av resultat frin
marginaltester och dven for att
olika marknader och kunder har
unika behov. Sekvensering har
blivit ett vanligt krav for kort
med flera matningar, men kraven
blir alltmer komplicerade i take
med att antalet matningar varie-
rar mellan 20 och 50, och spin-
ner over flera kraftdominer.

LOSNINGARNA HITTILLS

Krafthanteringsuppgifter som ex-
empelvis sekvensering, styrning,
overvakning och marginalsict-
ning har hanterats av ett misch-
masch av kretsar inkluderande
dvervakare, sekvenserare, A/D-
och D/A-omvandlare, forstirkare
och styrkretsar. Att koordinera
alla dessa olika kretsar si att de
fungerar tillsammans tar storre
delen av konstruktionsarbetet i
ansprak.

Integrerade losningar hirstam-
mar frin 6vervakare och sekven-
serare med tillagd formaga il
marginalsictning, A/D-6vervak-
ning och loggning av EEPROM-
fel. Men sadana kretsar har dilig
spanningsnoggrannhet 6r trim-
ning, marginalsittning och éver-
vakning.

Det finns dven systemkretsar
(SoC) som integrerar en rad olika
otilldelade digitala grindar och lo-
gik med A/D- och D/A-omvand-
lare, komparatorer och PWM-
utgdngar. I brist pa krafthante-
ringsarkitekeur  kriver sidana
kretsar en mingd programme-
ring for att utfora dven de mest
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Fig 2. Linear Technologys DPSM-kretstyper, samtliga erbjuder flera
olika kretsar, beroende pa det antal matningar som ska styras.

grundliggande av uppgifter, vil-
ket tar manader av konstruktion
och validering.

ANALOG KONTRA
DIGITAL REGLERING

Trenden mot digital hantering av
kraftsystem har lece dll digitala
kraftldsningar dir DC/DC-om-
vandlingsslingan utnyttjar en A/D-
omvandlare, digital kompensator
och digital PWM. P4 grund av den
inneboende kvantiseringen i det-
ta samplade system genererar di-
gitala slingor mer brus och rippel
i den utgiende matningsspin-
ningen. De brukar ocksé ha lang-
sammare transientsvar, simre nog-
grannhet och t o m ett oregelbun-
det och oférutsigbart beteende.
Analoga slingor ir 4 andra si-
dan snabbare, renare och betyd-
ligt mer forutsigbara. Hantering
av flera matningar kriver digital
konfigurering och kommunika-
tion med POL-matningen, men
matningsslingan kan i sig fortfa-
rande vara analog sé att det bista
av savil den digitala som den
analoga virlden kan dtnjutas.

DEN FULLSTANDIGA
LOSNINGEN

Med tanke pa trenderna inom
POL-matning har Linear Techno-

logy skapat en komplett 6sning
for digital hantering av kraftsystem
(Digital Power System Manage-
ment, DPSM) nedifran och upp.
Grundfilosofin dr att matnings-
slingan hélls analog med tilligg
av digitala granssnitt och digital
styrning. Detta visas i fig 1.

DPSM-familjen inkluderar en
rad olika samfungerande kretsar,
med och utan inbyggd DC/DC-
omvandling, sdsom visas i fig 2.

Samtliga kretsar kommunice-
rar med en kortstyrkrets via stan-
dardgrinssnittet PMBus. Valet av
PMBus hjilper dll att minska
konstruktionstiden genom att det
mdjliggor dteranvindning av firm-
ware. For den som foredrar sjilv-
styrande funktion utan behov av
kodutveckling finns det ett ut-
vecklingsprogram péd teknikniva,
LTpowerPlay, for kundanpassad
kretskonfigurering.

Bland dessa PMBus-kompati-
bla kretsar ir det de digitala kraft-
systemhanterarna (Digital Power
System Managers) som omsluter
ett existerande analogt kraftsys-
tem. De miter den utgiende mat-
ningsspanningen med en 16-bi-
tars ADC med noggrannheten
0,25 procent, jimfér den mot ett
mitspanningsregister och justerar
matningen genom en 10-bitars

>>>
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Fig 3. LTM2987: 16-kanalig uModule PMBus DPSM med 0,25 pro-
cents noggrann trimning, marginalsdttning och évervakning.
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spannings-D/A-utging som leds
tillbaka dll matningens Aater-
kopplings- eller trimningsben.
DC-noggrannheten pa 0,25
procent ger ordentlig marginal
for matningen att vara rorlig pa
laststegen, vilket leder till mindre
krav pd bypass-kapacitans och
utrymmesbesparingar pa kortet.

Kortets langsiktiga tillforlidig-
het forbdttras av att rimningens
servo-slinga kontinuerligt 6ver-
vakar och justerar matningen,
vilket forhindrar avdrift éver tid
och temperatur. Onodiga utby-
tesforluster vid testing av kort-
marginaler minskar tack vare att
installningen av matningsspin-
ningen ir si noggrann. Trim-
ningsfunktonen mojliggor ocksd
att matningsspinningen finjuste-
ras for optimerad energiforbruk-
ning for en given systemlast.
Spinnings-, strém- och tempera-
turuppgifter som ges av A/D-om-
vandlaren ger virdefull insikt om
systemprestanda med mojlighet
att forbdttra kortets tillforlitlig-
het, forutspd kortbyten och mins-
ka kraftforbrukningen. Mark-
nadsledtiden forbittras eftersom
ménga finjusteringar av konstruk-
tionen kan dstadkommas genom
att registerkonfigurationen dndras
istillet for atc kortet gir yteerligare
ett varv i tillverkningscykeln.

Den andra kraftfulla egenska-
pen hos den digitala kraftsystem-

EMBEDDED TECHNOLOGY SPECIAL

Fig 4. LTM4676 dubbel 13 A eller enkel 26 A uModule-regulator
med DPSM.

hanteraren (DPSM) ir “black
box”-felloggning till en intern
EEPROM. Felanalysen gar dras-
tiskt mycket snabbare genom att
den analyserar de senaste cykler-
naav A/D-overvakningsuppgifter
lagrade i icke-flyktigt EEPROM-
minne nirhelst ett fel uppstér.
DPSMer mojliggor ocksa fjarrdi-
agnostik. Nir de integreras med
hégre lager av programvara blir
det méjligt act Svervaka och diag-
nostisera kortets kraftsystem pd
hall. Pa liknande sitt kan file-
uppgradering goras via firmware.
Beroende pa krets dstadkoms mat-
ningssekvenseringen genom tid-

fordrdjning eller kaskadkoppling;
trackningsmatningar stods ocksa.

En 16-kanals DPSM, LTM-
2987, visas i fig 3. For atc hantera
fler an 16 matningar koordineras
LTM2987 litt med andra DPS-
Mer.

Digitala kraftsystemhanterare
passar utmirke for ett existerande
kraftsystem med fyra eller fler mat-
ningar. DC/DC-styrkretsar med
digital kraftsystemhantering ar
lampligare nir digital styrning be-
hévs 6ver matningsstromgrins,
switchfrekvens och rampnings-
hastighet. Kretsarna har snabba
analoga strémstyrslingor for bista

transientsvar med extra digital te-
lemetri, konfigurering och styr-
ning. Noggrann flerfasbaserad
stromdelning méjliggor lagre in-
gaende rippel och virmespridning
i tillimpningar med hég strom.
pModule-(mikromodul)-

systemkretsar  som  exempelvis
LTM4676 integrerar switchade
N-kanals MOSFET, induktans
och kondensatorer fér en kom-
pake 26 A losning. Se fig 4.

GENOMTANKT I GRUNDEN

Digital kraftsystemhantering ar
nddvindig f6r moderna, hogpres-
terande  digitala  processorkort
som utnyttjar en rad olika kraft-
matningar. Flertalet losningar pa
marknaden har konstruerats som
en eftertanke fér sekvenserare eller
kommer utrustade med en massa
grejer som  kriver omfattande
programmeringsarbete.

Linear Technologys kretskon-
strukedrer har tinke igenom pro-
blemet i grunden f6r att definiera
en familj av samfungerande pro-
dukeer, som erbjuder en fullstin-
digt utformad, fullc kvalificerad
och framtidssikrad 18sning som
lattar p& maskinvarukonstrukes-
rens konstruktionsbérda. ~ Wl

Pinkesh Sachdev,
produktmarknadsingenjor,
Linear Technology
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* Two Standards-Compliant Families:
SmartMesh IP (6LoWPAN) and
SmartMesh WirelessHART (IEC62591)
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